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基于蔡氏电路混沌系统的图像加密方法 

孙志娟， 陈 勇， 王颖学， 廖晓峰 

(重庆大学 计算机学院，重庆 400044) 

摘 要：鉴于低维混沌加密存在密钥空间相对较 小的局限性 ，基 于三维蔡氏电路混沌 系统的图像 空域置乱加密方法可避免 

该局限性。利用产生的混沌序列，经过预处理生成置乱索引矩阵用于图像加密 该方案密钥敏感性高，可实现多幅图像的并 

行加密，是一种具有较高的安全性，加密效率高，且易于实现的图像加密算法。 
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New image encryption algorithm based on Chua’S circuit 

SUN Zhi-juan， CHEN Yong， WANG Ying—xtle， LIAO Xiao—feng 

(College of Computer Science，Chongqing University,Chongqing 400044，China) 

Abstract： In view ofthe fact that the low dimension chaos encryption technology respectively has its limitation， a new image encryption 

algorithm based—on the Chua’S circuit system is discussed． The real number value chaotic sequences is generated by using the key value 

and disperse them into scramble tran sformation matrix．Th is image encryption algorithm have high sensitive dependence on the initial 

condition．Th e algorithm  provides good security, and have high encryption efficiency． Experimental results are satisfactory, 
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0 引 言 

近年来，随着通信技术的发展，网络系统、分布式多媒体 

系统中存在着大量的数字图像传输。由于通信传输和接收设 

备的充分发展，通过无线电和一般的通信网络非法获取数据 

已经变得越来越容易。因此，信息安全已经成为一个关键而 

迫切的问题，数字图像加密技术已经成为～项非常实用而又 

亟待快速发展的关键技术 ⋯。保护图像信息安全最经济有效 

的方法是采用密码技术。 

混沌具有很好的加密性能，随着近年来混沌理论的广泛 

研究和逐渐成熟，越来越多的研究工作者着眼于混沌系统用 

于图像加密的研究工作，目前基于混沌序列图像加密技术的 

主要研究仍集中在一维和二维混沌系统。广泛应用的是基于 

logistic映射的图像加密方案 。 其具有形式简单、产生混沌时 

序时间短等优点，但其缺陷是密钥空间太小。对于低维混沌 

加密方案，已经有了一些攻击方法 可以将其破解；而高维混 

沌信号具有更好的伪随机性，基于高维混沌系统的加密算法 

可期望获得更好的保密性，因此，研究高维混沌加密算法已经 

成为新的研究热点。 

本文提出了一类基于蔡氏电路混沌系统的图像加密方 

法。利用蔡氏电路混沌系统产生的伪随机混沌实值序列生成 

索引序列用于图像置乱。相关的安全性分析和仿真试验表明， 

该加密算法安全性高，速度快且易于实现。 

1 Chua’s Circuit混沌系统 

近年来，许多学者通过非线性电路对混沌行为进行了广 

泛地研究，其中最典型的是Leon．O．Chua提出的蔡氏电路，它 

是能产生混沌行为的最小最简单的三阶自治电路 。 。电路图 

如图 l所示。 

根据图 1可以写出Chua’SCircuit的三阶电路微分方程 

图 1 蔡氏电路 
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方程组(1)可写为如下的微分方程形式 

dx
-=d 一 — )) 

知  (2) 
～  

其中 

-， )= x+(d—b)(1x+l l—IX一1 I)／2 (3) 

分析微分方程 (3)的平衡点和 Lyapunov指数，当参数a= 

10，13=15．68，a=-1．276 8，b=一0．688 8时，蔡氏电路处于混沌状 

态，出现双涡卷混沌吸引子。 

2 加密算法 

2．1 伪随机序列的产生 

首先利用蔡氏电路产生加密所需的伪随机序列。采用四 

阶Runge—Kutta法 迭代，控制参数设为 (a，p，a，b)：(10，15．68， 

一 1．27685．一0．688 85)积分步长 h=0．0005，就可得到三维的混沌 

实数值序列(x Y，z，)，i=l，2，⋯，n，n为数值积分算法的迭代次数。 

对不同的控制参数产生的混沌序N(x⋯Y，z，)的统计分析表 

明：3个分量 X，，Y Z，的值域分别为： ∈(一4，4) ∈(一1．8，1．8)， 

∈(一20．20)：对应的平均值分别为：avrx=--36．6，aVry=一7．16， 

aVrz=8．7226。再将此类序列用于加密前尚需做如下的预处理 

操作：①去除各实数值的整数部分，统一值域；②在去整的基 

础上再将小数点后移数位，以增强序列的无规则性及整体分 

布的均匀性。经过预处理后的伪随机序列 )，i=1，2，⋯， 的 

值域为(1o，一lo)，平均值分别为：avrx=O．003 34，aV 一0．009 50， 

av 一0．001 52，趋于零。互相关特性近似为零，自相关特性是 

较理想的6函数。 

2．2 置乱索引矩阵的构建 

利用上述的预处理后的序列，可构建一个如下的置乱索 

引矩阵，： 

(1)矩阵珀≈定义： ∈<1,2，3，⋯)g_／o=／．当且仅 当i=pd=k。 

(2)矩阵，的生成：将混沌系统产生的实值序列的各维经过 

去整、小数点移位等预处理后得到伪随机序yJJ(x⋯Y，z，)，由3组 

伪随机序列生成矩阵 y，z，对这3个矩阵的每一行 向量进行 

排序。将排序后的元素位置的变换记为置乱规则矩阵／x， ， 

／z，如 的第i行(x 如，⋯ 按升序排序后为( ，m，⋯ r)则 

置乱矩阵 的第i行为0,3，2，⋯，1)。置乱矩阵的大小由置乱块 

的大小决定。图像大小为 N*M 时，置乱块的大小为 K L，则 

置乱矩阵的大小为(N／K)*(M／L)。如以像素为单位则置乱矩阵 

的大小为 256 256。 

控制参数的敏感性测试如表 1所示，去掉序列的初始阶 

段，置乱矩阵的位序变化率可以达到 100~／6o。 

结果表明，预处理后的序列具有很强的伪随机特性，用于 

图像置乱将会获得安全性极高的加密算法。考虑到(x， ，z )序 

表 1 对参数和初始值微小变化的敏感性测试 

置乱矩阵变化率 参数变化 

／x 

口±10 100％ 100％ 100％ 

口±10 1o0％ 100％ 100％ 

口士10 99．5％ 99 9％ 100％ 

胜 10 100％ 100％ 100％ 

ha-10 100％ 100％ 100％ 

胜 10 99．9％ 99 1％ 99．3％ 

z~-10 100％ 100％ 100％ 

扯 10 100％ 100％ 100％ 

扯 10一 99．5％ 99．9％ 99．8％ 

列具有良好的各分量独立特性，利用x，，y⋯Z这 3个序列可独立 

的构成 3个单变量加密混沌序列，也可组合构成多重加密序 

列，可同时对多幅图像进行加密，加密算法有良好的可扩展性。 

2．3 加密解密算法 

本文设计 了一种利用置乱索引矩阵，对图像进行空间置乱 

的加密方法。加密和解密算法如下。加密密钥可根据需要选 

择系统参数和初始值(n，p，a,b，x，y’z)中的一个或几个。加密步骤： 

(1)输入原始图像。如考虑到图像压缩效果，则可以对图 

像进行分块预处理，以块为单位对图像进行全局置乱变换。为 

符合 JPEG图像压缩标准，将图像分为 8 8的块。这样做不影 

响 DCT系数的分布。也可以直接对像素进行全局置乱，不需 

要预 处理； 

(2)构造置乱索引矩阵。输入密钥，生成实值混沌序列(Xi， 

v。，z，)，i=1，2，⋯，n，对 3个分量进行预处理，按需要的长度截取实 

值混沌序列，为保证随机性，需去除序列的初始阶段。由混沌 

序列按规则构造索引矩阵A， ，，2； 

(3)图像置乱。按置乱索引矩阵的规则，重排置乱块的位 

置。为了获取更优的加密效果，对每幅待加密的图像选择 

， ， 
中的两个置乱索引矩阵构成二重加密，分别用于横 向 

和纵向置乱。迭代2次即可达到理想的加密效果。如对 8 8 

的分块进行置乱加密，迭代次数则应增加至3～5次。 

解密算法为加密算法的逆过程：①读入密图；②重现置乱 

索引矩阵。输入解密密钥，同加密步骤2；③恢复原图像。是 

加密置乱过程的逆过程，根据置乱矩阵，将像素恢复到原位置。 

3 安全分析和仿真测试 

3．1 算法仿真 

对上述算法进行了实验仿真，并对结果进行分析，验证算 

法的有效性和安全性。考虑到图像数据在网络传输过程中很 

难避免一些必要的数据处理或人为攻击，如压缩、噪声污染失 

真等。对这些常见的处理和攻击也进行了仿真测试。实验数 

据选择了具有不同纹理特征，大小为256 256的lake，peppers， 

lena这3幅标准图像作为仿真对象。设置参数(a，p，a，b，x，y，z) 

(1O．15．68，一1．276 85，一0．688 85，1．584102 3，1．234 5854,1．895 2781) 

利用蔡氏电路产生三维混沌序列(x⋯Y，z )，对各维进行预处理 

并产生置乱矩阵 ， ，，z选择 组合中的 3种分别用于加密 3 

幅标准图。图2为对 lake图像进行的仿真结果，其中图2(a)为 

1ake原始图像，图2(b)为加密后的图像，图2(e)为密钥误差为 

10，时错误解密的图像。图3为对 peppers图像进行仿真的结 
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果，其中图3(a)N peppers原图，图3(b)为加密后受到高斯噪声 

污染的图像，图3(c)为用正确密钥解密后的图像。图4为对 

lena图像进行仿真的结果，其中图4(a)为 lena原图，图4(b)为 

对 lena图像 8*8的分块加密并进行有损压缩后的图像 ，压缩过 

程中保留了40％的DCT系数，图4(c)为正确密钥解密后的图像。 

(a)lena (b)分块加密并压缩的图像 (c)正确密钥解密图像 

图4 对 lena图像进行仿真的结果 

3．2 安全分析 

通过对图2中加密前后的图像进行直方图、相邻像素相 

关分析以及差分攻击分析NPCR，UACI来验证算法的有效性。 

3，2，1 直方图分析 

图5为lake图像加密前后的直方图显示。可以看出加密 

后的直方图中灰度分布的更均匀。 

3．2．2 相关性分析 

图6为加密前后水平相邻像素的相关性分析。对随机产 

生 1 000对水平相邻的像素点，图6(a)为加密前的相关度。图 

6(b)为加密后同样位置的相邻像素的相关度。表 2分别列出 

了加密前后相同位置的 1 000对水平相邻、垂直相邻、对角相 

邻的像素相关系数。加密前相邻像素相关紧密，加密后，其相 

关系数明显降低。相关系数的计算公式 

c。V ) 一 )) ～ ∽)， = cov(√x, y) 

对图像加密前后的相关系数进行分析，可以看出，相邻像 

素间的相关系数大幅下降，可有效的抵抗基于统计分析的攻击。 

4 结束语 

本文设计了一种基于蔡氏电路的混沌图像加密方法。利 

用混沌系统产生的实值混沌序列，经过预处理构造置乱索引 

矩阵。由于经过预处理的伪随机序列具有理想的自相关和互 

相关特性以及良好随机性，因此 3个置乱索引矩阵可以分别 

(a)原图 (b)加密图 

图 5 lake加密前后的直方图 

(a)原图相关系数 0．952 9 (b)加密图相关系数-0．013 4 

图6 水平相邻两点形成的相关系数 

表 2 原图和加密图的相关系数结果 

项目 原图 加密图 

水平方向 0．952 9 —0．0l3 4 

垂直方向 0．955 3 0．015 l 

对角方向 0．8l9 9 0．01l 7 

用于加密 3幅图像 ，亦可组合用于加密多幅图像，从而提高了 

加密的效率，同时良好的随机性保证了加密的效果。该算法 

对图像进行全局空域置乱，仿真实验表明，图像置乱效果好， 

采用分块置乱时便于与图像压缩相结合，并且可抵抗噪声污 

染图像失真等。因此该算法具有可行性，可靠性，高效性以及 

抗攻击能力，是一种安全有效的数字图像空域加密方法。 
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