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摘 　要 : 以 Cyp ress公司的基于 USB2. 0的 EZ - USB FX2系列芯片之一 CY7C68013为例 ,简要介绍了其内部结构 ,并

详细说明在 Slave F IFO模式下实现批量数据传输中相应软件系统 ,包括固件程序、W indows驱动程序及应用程序的开发过

程.
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通用串行总线 (Universal Serial Bus,简称 USB )作为外围设备与计算机之间的新型标准接口 ,与传统

的 I/O连接模式相比具有可热插拔、即插即用、快速、双向和价格低廉等特性获得了越来越多用户的接受.

但由于其晦涩的英文资料和其复杂的通信协议 ,使广大的开发者望而却步 ,本文就以 CYPRESS公司的 EZ

- USB FX2系列芯片之一 CY7C68013为例详细的介绍其内部结构组成以及在 Slave F IFO模式下与 FPGA

之间的数据通信的软件开发过程.

1　 USB2. 0接口芯片 CY7C68013的内部结构

CYPRESS公司的 EZ - USB FX2系列芯片之一 CY7C68013是最早符合 USB2. 0协议的微控制器之

一.它集成有 1个增强型的 8051处理器 (称为 CPU核 ) ,其和标准的 8051的指令完全兼容 ,其主频最高可

设为 48MHZ,而性能是标准 8051的 5～10倍 ; 1个串行接口引擎 ( SIE)和 1个 USB收发器 (统称 USB核 ) ,

在高速模式下 , USB核可通过执行 USB本身的协议来完成数据传输 ,其数据的传输以数据包为单位 ,而不

需要 CPU的参与 ,克服了 CPU传送数据的“带宽瓶颈 ”,并简化 8051代码的编写 ; 8. 5kB片上 RAM ,主要

完成存储固件程序 ; 7个端点缓冲区 ,包括 3个 64字节的端点 0、端点 1 IN、端点 1OUT和四个 ( EP2、EP4、

EP6、EP8) 可配置不同大小缓冲的 IN 或 OUT端点. 数据传输有全速传输 ( 12Mbp s) 和高速传输

(480Mbp s) ,并具有 USB协议所规定的 4种传输方式 ,即控制方式、中断方式、批量传输、和同步传输方式.

CY7C68013与外部设备有 3种不同的接口模式 : Ports模式、Slave F IFO模式和 GP IF模式. Ports模式

下 ,其数据的传输主要在 CPU核的参与下完成 ,数据的传输是通过执行指令实现 ,因此数据的传输率比较

低. 对大批量数据传输一般采用后两种方式 , Slave F IFO方式是从机方式 ,外部控制器 (如 FPGA或单片

机 )可像普通 F IF0操作一样对 FX2的多层缓冲 F IFO (由 EP2、EP2、EP4、EP6、EP8组成 )进行读写 ,而不考

虑该包的大小 ,传输速率可明显提高 ; GP IF方式 ,称通用可编程接口方式 ,是主机方式 , EZ - USB FX2可由

软件编程输出读写控制波形 ,除了可对 FX2的四个 F IFO端点进行操作外 ,还几乎可以对任何通用总线接

口进行访问 ,如 ASIC, DSP和存储器等 ,使用非常灵活. 下面我们将以常用的 Slave F IFO方式为例 ,详细介

绍 USB的软件的开发过程.

2　系统软件的开发

USB系统软件主要包括设备底层固件程序、USB设备驱动程序和应用程序 3个部分.

2. 1　底层固件设计
底层固件程序开发有两种方式 , (1)对于熟悉 8051汇编语言的用户来说 ,可以直接利用汇编语言编

写结构紧凑、高效的固件程序 ; (2)还可以利用现成的固件程序框架函数 ,根据设备的要求添加相应的用
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户函数 ,完成所要求的功能. 两种方法相比较 ,第一种方法 ,对开发人员要求必须熟悉汇编语言及系统硬件

结构 ;对于第二种方法 , CYPRESS公司为开发者提供了固件程序框架来实现主机与外设之间的通信 ,用户

只需在这些框架函数里添加自己的程序代码就可以实现特定的功能. 不仅可以简化了程序的编写 ,也缩减

了开发周期. 如下将以一个 CY7C68013和 FPGA在 Slave F IFO方式下通信的应用实例说明如何在开发者

提供的框架程序中实现特定功能. 其框架函数主要是初始化函数 TD _ Init ( )和功能函数 TD _Poll ( ) ,前一

个函数主要完成系统的初始化 ,如主频设置、端点设置、数据传输方式等等 ;后一个函数完成系统功能 ,包

括对端点的控制操作等.

Void TD _ Init ( void ) / / 初始化函数 ,

{ CPUCS = 0x10; / / 工作频率设为 48MHz

　 IFCONF IG = 0xC3; / /设置 FX2的工作模式为 Slave F IFO模式

　EP2F IFOCFG = 0x6D; / / 端点 2输出 ,配置 16位数据线

　SYNCDELAY;

　EP2CFG = 0xA2; / /端点 2输出 ,批量传输 ,双缓冲

　SYNCDELAY;

　. . . . . .

}

Void TD _Poll ( void )

{ / /此函数在设备运行时反复被调用 ,用户任务函数可写在此函数内 ,由于读 F IFO的功能由 FPGA

完成 ,此处可不填写代码 }

2. 2　驱动程序设计
该系统需要两个驱动程序 ,即通用驱动程序和下载固件程序的驱动. 通用驱动用于完成外设和用户之

间的通信及控制 ;而下载固件程序的驱动则负责在连接 USB 总线后把特定的固件程序下载到 FX2的

RAM中 ,并由增强型 8051,即 CPU核执行 ,同时模拟断开与 USB总线的连接以完成对外设的重新设置. 通

用驱动程序一般不需要重新编写 ,可以使用 Cyp ress公司已经编好的驱动 ezusb. sys即可. 由于在 W in2
dows2000以上的操作系统中已经新增了媒体存储设备的驱动程序 ,并可使用批量传输方式功能 ,所以直

接选择 bulkusb. sys驱动程序. 而下载固件驱动则必须定做 ,其定做过程在文献 2和一些驱动开发网中已

有详细的介绍 ,在此就不在详述.

2. 3　应用程序设计
应用程序是系统与用户的接口 ,其通过通用驱动程序来完成对外设的控制和通信. 在编写用户程序

时 ,首先要建立与外设的连接 ,然后才能实施数据的传输. 本设计是通过调用 V isual C 6. 0编译环境中的

AP I函数访问设备驱动程序的. 首先 ,查找设备 ,打开设备的句柄 ,然后进行读写和控制操作 ,最后关闭设

备的句柄. 程序中主要用到的两个 AP I函数 ,分别是 CreareFile ( )和 Device IoControl ( ) ,数据的传输就是通

过这两个函数来实现的. 程序实例如下 :

Handle DeviceHandle; / / 设备句柄

/ /获得 USB设备句柄

DeviceHandle = CreateFile ( \ \. \EZUSB0; / / 打开 USB设备

GENER IC_WR ITE, / / 设置访问方式

F ILE_SHARE_WR ITE, / / 设置为共享方式

NULL,

OPEN_EX ISTING, / / 设置创建方式

0,

NULL) ;

/ /关闭设备

CloseHandle (DeviceHandle) ;

/ / USB设备的 I/O操作

Device IoControl (DeviceHandle;

IOCTL_EZUSB_BULK_READ; / /读 USB设备

LPVO ID lp InBuffer; / /输入数据缓冲区指针 (下转第 68页 )
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越来越多地出现在校园网的信息化解决方案中 ,这就要求内网安全管理实现从单一系统到异构平台的过

渡 ,从而避免了由异构平台的不可管理引起的安全盲点的出现.

3　结语

网络安全技术要通过创新安全理论、整合各种安全解决方案、整合网络安全资源 ,构建综合的动态网

络来实现安全防护的效果. 在理论上 ,通过对各种安全理论的整合 ,构建全新的网络安全理论 ;在方案上 ,

整合网络安全产品 ,构建智能型的立体防护体系 ;在技术上 ,整合网络安全融合技术 ,构建全面动态的安全

防护体系 ,从而满足不同领域网络安全多系统集成问题的需要.

最后 ,安全技术和安全管理不可分割 ,它们必须同步推进. 因为即便有了好的安全设备和系统 ,如果没

有好的安全管理方法并贯彻实施 ,那么安全也是空谈. 安全管理的目的在于两点 :一是最大程度地保护网

络 ,使其安全地运行 ;二是一旦发生黑客事件后能最大程度地挽回损失。

参考文献 :

[ 1 ] 郭牧. 网络安全技术发展趋势分析 [ J ]. 通信世界周刊 , 2005, 10 (17) : 54.

[ 2 ] 黄声烈 ,陈思 ,国黄毅 .网络安全融合技术 [ J ]. 现代情报 , 2005, (8).

[ 3 ] 谢希仁. 计算机网络 [M ]. 大连 :大连理工大学出版社 , 2004. [责任编辑 　牛怀岗 ]

Curren t S itua tion of Cam pus Network Secur ity and Its D evelopm en t Trend
ZHANG Guo2jun

(Department of Computer Science, W einan Teachers University, W einan 714000, China)

Abstract: The current situation of campus network security and its lim itation are summarized, especially expounding technology

of firewall, intrusion detection system and anti2virus.

Key words: network security; UTM; IMS; SCM

(上接第 58页 ) Sizeof (BULK_TRANSTER_CONTROL) ; / /输入数据缓冲区大小

LPVO ID lpOutBuffer; / /输出数据缓冲区指针

DWORD nOutBufferSize; / / 输出数据缓冲区大小

LPDWORD lpByteReturned; / /接收输出数据字节读数器变量的指针

NULL) ;

总之 ,编写应用程序访问设备驱动程序分三步 :首先用 CreateFile取得设备句柄 ,然后用 Device IoCon2
trol与设备进行读写操作 ,最后利用 CloseHandle函数关闭设备句柄.

3　结论

基于 USB2. 0接口的数据传输系统设计的软件开发过程包括应用软件开发 ,固件程序开发和驱动程

序开发三部分 ,以上以 Slave F IFO方式举例说明了其软件的开发过程 ,对 USB2. 0程序开发有一定的实践

作用.
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