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·嵌入式系统工程 · 

嵌入式视频监控传输系统的设计与实现 

张多英， 申 晨， 刘伟平， 黄红斌 

(暨南大学 电子工程系，广东广州510632) 

摘 要：介绍一个基于嵌入式Linux和达芬奇平台的H．264视频监控传输系统的设计与实现。该系统通过NALU提取模块在 

达芬奇平台下从其视频压缩后的码流中搜索NAL单元的起始码从而提取出NAL单元，NAL单元经过处理后作为RTP的负 

载进行传输 ，而且 系统还增加 了码率控制模块，根据 RTCP的统计信息包SR和 RR求得丢 包率、时延等情况估计 网络拥塞状 

况来调整编码码率与发送端的发送速率，以获得在视频质量和带宽利用上的平衡。 
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Design and implementation of embedded video monitoring transmission system 

ZHANG Duo—ying， SHEN Chen， LIU Wei-ping， HUANG Hong·bin 

(Department ofElectronics Engineering，Jinan University,Guangzhou 510632，China) 

Abstract： The design and implementation ofH．264 video monitoring transmission system are introduced． The starting code ofNALU 

in video compmsseddataatDavineiplatform is searchedthoughttheNAL unitdistilledmodule， thenpushesvideodatatoRTPthread 

asload．Andinordertogetthebalance ofqualityofvideoandthebandwidth ofnet．rate controlmod~eis addedto adjustthe rate of 

videocoding and sendingbasedontheinformationoftheSRandRRpacket． 
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O 引 言 

视频监控正从传统的安防监控向管理、生产监控发展，并 

逐步与管理信息系统相结合，达到资源共享，为管理者提供更 

直观、有效的决策信息。这不仅使人们能以最简便、最逼真、 

最安全的方式进行远距离实时监控，实现零距离沟通，其在各 

个领域的广泛应用也为整体社会信息化的发展提供了有力的 

推动。就其发展进程来说，视频监控系统向着前端一体化、视 

频数字化、监控网络化、系统集成化方向发展，而数字化是网 

络化的前提，网络化又是系统集成化的基础。 

本系统视频采集用DaVinci平台，连接有摄像头作为采集 

设备，本地显示设备用于调试，采集后的数据在 DaVinci平台 

上经过视频压缩算法后，以改进后的RTP／RTCP协议进行传 

输，有效地提高了系统效率。 

1 系统设计 

1．1 系统架构设计 

系统架构主要由3大部份组成：视频采集前端系统、视频 

服务器、用户 IE浏览器，如图 1所示。 

为了在有限带宽可达到比较清楚的监控效果，本系统采 

用 H．264的视频压缩算法和R1]P／IcTCP网络传输协议，并以达 

芬奇开发板作为视频采集前端系统的硬件平台，对采集的图 

像进行H．264压缩。 

1．2 系统工作原理 

系统工作原理如图2所示，Davinci(发送端)运行 Encode 

demo程序进行 H．264视频图像压缩，并且 H．264 的NAL层把 

图像宏块封装后一帧帧地存入缓冲区，通过共享内存的方式 

把一帧帧的图像数据交由RTP进程，RTP进程在一帧的数据 

中搜索各个NALU(NAL unit)，并按 RFC3984(适合H．264视频 

的RTP载荷格式)要求，对NAL单元进行分割或聚合，最后以 

处理后的NAL单元作为RTP负载进行发送。接收端(视频服 

务器上的RTP接收进程或用户浏览上的播放器插件)根据RTP 

包头。的序列号在接收缓存里对 RTP包进行去抖动并把去除 

RTP包头信息后由H．264 进行解码或由服务器把该段视频封 

装为 MOV流媒体格式后保存以便回放。最后接收端周期性 

地统计出丢包率、数据包到达间隔抖动和回路时间等，以RTCP 

包反馈给发送端，因此发送端就能根据这些信息判断网络信 

道状况并控制 H．264视频流的发送速率和对 H．264编码器的 
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图 1 系统 架构 

编码控制模块进行码率控制，以减少拥塞的频率，有利于提高 

网络带宽利用率。 

2 H．264的NAL单元提取 

H264的编码结构在算法概念上分为两层：视频编码层(vi． 

deo coding layer，Ⅵ L)和网络适配层(network abstraction layer， 

NAL)。H．264编码器分层结构如图 3所示，NALU结构如图 

4所示。 

编码后的H．264视频序列是由一系列NAL单元 ALunit) 

所构成。一个 NAL单元就是一个变长的包括某一类型的语 

义元素的字节流。比如，NAL单元可以装载一个图像码片、一 

个A／B／C的数据分割、一个序列或者图像的参数设置等。 

由于在达芬奇开发平台下的H．264压缩模块 (Encode)的 

输出码流中，每个NAL单元前面有 3个字节的前缀来识别 

NAL单元边 ，即起始码前缀(OxO00001)。所 以运行在 ARM 

核上的嵌入式 Linux操作系统的 RTP进程就可以根据起始 

码从 H．264压缩模块的输出码流中提取出各个 H．264 NAL 

单元以备发送，即需要通过 Encode进程中的video线程以 

共享内存的方式获得H．264图像帧的数据，并在每帧的数据 

里搜寻出每个NAL单元。提取 NAL单元流程具体实现如 

图 5所示 。 

3 RTP传输实现与其负载处理 

本系统应用开源的JRTP库(c++实现的RTP库)来实现基 

图 3 H．264编码器分层 结构 

⋯  

图 4 NALU结构 

本的传输功能，在这基础上根据 RTP负载的类型进行处理。 

由于H．264编码器采用 D1分辨率 (720x576)进行图像压缩使 

得编码的后的NAL单元较大，因此 ，这里主要按RFC3984标 

准的FU．A的RTP载荷格式进行处理 ，即对NAL单元进行分 

割。FU．A的RTP载荷格式如图6所示。 

3．1 H．264视频流的RTP打包分析 

H．264视频流数据在服务器端压缩后，进行IP网络传输 

前，必须打包成适合于网络传输的数据包，采取合适的打包策 

略对 H．264视频流在intemet上的优化传输是十分必要的。通 

常，适合于网络传输的数据包应满足如下两个条件 ： 

(1)使得载荷数据与头部的开销关系最优化； 

(2)使得丢包率尽可能的小。 

如果要打包的数据包太大，超过了最大传输单元MTU(传 

输层和网络层无需被分割／重组的数据包的最大长度)，那么网 

络层就要对数据包进行分割，并为每个分割包加上 IP包头， 

这样就造成 IP碎片，接收端在收到这些数据包之后还要对其 

进行重组，也会加大时延。由于数据包在网络传输过程中丢 

失的概率总是存在的，一个分割包的丢失会影响到同一个原 

码流控制模块 l 

图2 系统工作原理 
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图 5 提取 NAL单元 流程 

图 6 FU．A的RTP载荷格式 

始包的其它分割包，所以数据包长度过大，就会降低数据包成 

功到达的概率，也就降低网络的吞吐量，使网络性能变坏；另 
一 方面，如果要打包的数据包长度过小，将会产生过多的有效 

信息比较少的小包，这样，会浪费Intemet的带宽资源，降低网 

络利用率。可见，数据包的长度过大或者过小，都会使得网络 

性能变坏。 

不同的视频编码标准有不同的结构和概念，因此对它们 

进行RTP打包时还要考虑到它们 自身的特性，提高封装效率 

的同时，尽量保证 QoS。 

3．2 I-L264视频流 的RTP设计规则 

H．264标准提供了网络提取层NAL概念，使得经H．264编 

码出来的视频流数据能够简单有效地应用到各种各样的网络 

中。所以在本系统中使用的打包方式就是对单独的 NAL单 

元进行操作，使其满足 H．264的RTP载荷规范中明确要求的 

设计 规则： 

(1)具有较低的额外开销，因此MTU的大小设计在 100 

64Kbyte为佳 ； 

(2)易于区分分组的重要性和次要性，而不必对分组内的 

数据解码； 

(3)载荷规范在无需解开比特流的情况下，就能够检测出 

由于误码所造成的无法解码； 

(4)能够支持NAL单元分割到多个RTP数据包中： 

(5)能够支持 NAL单元重组，在一个 RTP包中传送多个 

NAL单元 。 

由设计规则可知，NAL单元大小必须满足网络 MTU大 

小，NAL单元首先要封装成 RTP数据包，然后封装成UDP数 

据包，最后封装成IP数据包在网络中进行传输。其中，IP头 

部占20byte，UDP头部占8byte，RTP头部占 16byte，所以，RTP 

的最大有效载荷长度是 1456byte，即每个NAL单元不能超过 

1456byte。 

3．3 NALU分割的实现 

在H．264的RTP负载格式中定义了3种不同的负载类型， 

下面以最为重要的一种类型为例进行实现。为适应以太网 

MTU的限制，发送端应在发送数据之前先对大的NALU进行 

分割，以免底层协议(IP)将会对这种大的分组进行拆分导致无 

法检测数据是否丢失。因此这里采用前文介绍的 FU．A方法 

对NALU进行分割。首先要按RFC3550标准定义 FU-A数据 

结构及实现 FU．A的分割 NALU操作，其实现代码如下： 

，聿定义分割单元 结构 ／ 

typedefstmct{ 

／*FU指 示字 节 ／ 

charind
_

type：5； ／／NALU类型 ===28，即 FU-A 

char ind
_

nri：2； ／／优先级 

charind l； ／／禁止位 

／*FU头字节 ／ 

char h
_

type：5；／／NALU未分割之前的类型 

charh r：l： ／／保留位 

charh e：1： ／／终止 位 

charh s：1； ／／起始位 

char fu nalu[IPPACKETSIZE]； 

}Fu— lA； 

被分割NALU第一部份 ／ 

void fu
_ init(FU_

A&fu，char nalu，long nalusize)； 

／牛被分割 NALU中间部份+／ 

void fu
_

mid(FU
_

A&ill，char nalu，long nal~size)； 

，木被分割 NALU最后部份 ／ 

void fu
_

end(FU
—

lA&fu，char nalu，long nalusize)； 
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依据以上 Fu—A的API函数对大的NALU分割并进行发 

送，而对于小于闽值的NALU则直接传输。 

3．4 媒体数据接收 

客户端经 UDP端 口接收网络传来的数据包后，首先送 

入接收缓冲区，然后调用 RTP接收处理函数进行 RTP解包 

处理。RTP会对数据包的相关信息进行检查，通过检查的包 

递交给上层进行解码处理，未通过检查的包将直接丢弃。通 

过合法检查后的报文将报头分离出来，其 RTP报文有效载 

荷部分作为数据分组先写入视频数据缓冲区，等待H．264解 

码器进行解码。同时根据设置好的反馈 时间周期性的发送 

RR报 文 。 

QoS监控与反馈控制模块的功能就是监测网络拥塞状 

态，根据 RTP报头信息分析网络状况，计算出RTP报文的 

丢失率，报文丢失累计、平均延时抖动等相关信息，再生成 

RR报文，反馈给服务器 ，作为调节编码速率和发送速率 的 

控制信息。 

4 码流控 制 

在多媒体数据实时传输中，H．264压缩视频流需要在带宽 

不一致且动态变化的网络上传输，为了充分利用提供的网络 

资源，并保证用户获得最佳的感觉质量，需要引入码率控制机 

制。以获得在解码视频质量和带宽利用上的最佳均衡。 

码率控制主要是通过引入缓冲区与调节量化参数来实 

现，而不是对编码帧率不做调整。将编码生成的变码率码流 

先放到缓冲区，而从缓冲区以～定的速率(根据网络的情况动 

态调整)将码流输出到信道上，并通过量化参数的调节以保证 

缓冲区既不上溢也不下溢，即当缓冲 比特大于缓冲区的某个 

阀值时减少量化参数(quantizerparameter，QP)以降低编码器输 

出比特率；当缓冲比特大于缓冲区的某个阀值时增大量化 

参数 QP。 

码流控制原理如图7所示。 

根据 RTCP的 RR包调整发送速率 

图 7 码流控制原理 

4．1 RTP发送速率控制 

由RTCP的统计信息包 SR和RR求得丢包率、时延等情 

况估计网络拥塞状况。设置丢包率门限值 P，当丢包率 p<P 

时，网络状态 良好，可提高数据发送速率；反之，当网络状态进 

入拥塞，应降低发送速率。调整发送速率主要是能过调整发 

送端的发送延时来实现。 

4．2 编码器输出比特率控制实现 

由于网络情况不断变化，需要对发送端的发送速率不断 

调整，从而造成缓冲有上溢或下溢的趋势，即当实际缓冲比特 

占有数超过了缓冲容量 60％，并且实际产生比特数与 目标比 

特数差值越来越大时，则缓冲有上溢的趋势。同样，当实际比 

特数与 目标比特数之差越来越小，并且实际缓冲比特占有数 

总是低于缓冲容量的30％的话，缓冲就有下溢的危险。因此， 

要通过调整编码器的离散余弦变换的量化参数(QP)大小来调 

整编码器输出比特率。 

实际上，量化参数(QP)，即量化步长，它决定了量化器的 

编码压缩率及图像精度，可以反映了空间细节压缩情况，如QP 

小，大部分的细节都会被保留；QP增大，～些细节丢失，输出 

比特率降低，但图像失真加强和质量下降。也就是说，QP和 

比特率成反比的关系，而且随着视频源复杂度的提高，这种反 

比关系会更明显。但调整 H．264编码器的量化参数后不好确 

定编码器的输出比特率大概是多少，因此，引入了编码码率控 

制函数来调整编码器的编码质量，该函数也是通过调整H．264 

编码器的量化参数来实现，使得编码器最后输出比特率与要 

求的编码码率基本一致，从而实现码率控制的目的。 

对用户来说难以用QP值来衡量编码器的输出比特率，因 

此达芬奇平台引入了videoEncodeAlgCreate()VISA API函数来 

控制编码器参数，使得用户可以动态调整编码码率来达到调 

整编码器输出比特率的目的，其原理也是通过调整QP值来实 

现 ，只不过是为了使应用更方便才把对 QP的调整实现给封 

装起来。 

5 实验结果与分析 

为了进行流媒体传输测试，需要搭建其测试环境，～般来 

说，包括：硬件平台环境与软件测试环境；硬件平台环境主要 

由两台通用主机、达芬奇开发平台(DVEVM)~1]视频服务器组 

成。Linux(PC)主机、DVEVM板、视频服务器通过以太网相连， 

Windows主机通过串口跟达芬奇开发平台相连。 

首先，在运行 H．264 Encode程序之前必须通过 loadmodu． 

1es．sh脚本加载达芬奇的 DSP／BIOS Link和 CMEM 内核模块 

(即双核之间通信与连续物理内存分配模块)。接着，以后台方 

式运行 RTP发送程序，并等待视频进行传输。最后，运行 

H．264压缩。然后，在视频服务器及 Linux PC上运行接收端程 

序进行接收测试 。在用户的 IE浏览器下的实时监控效果如 

图 8所示 。 

图 8 实时监控测试 

由于运动物体最能反应出编码码率与图像失真度之间的 

关系，下面以一支笔做为测试对象，在DI(720*576)分辩率情 

况下，采用不同的编码器输出比特率来测试笔在晃动时的监 

控效果，图9中左图为编码码率为2Mbit-3Mbit／s时笔晃动的 

情况，右边为编码码率是 768Kbit／s时笔晃动的效果。 

通过以上测试，可以知道在D1分辨率时可对快速运动的 
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鲡露 
图9 不同码率下晃动时测试效果对比 

物体进行实时在线监控，即使在网络带宽下降到768Kbiffs时 

也可以以 25帧／s、D1分辨率对慢速运动进行比较清晰的实 

时监控。 

6 结束语 

通过建立测试环境，如开发平台的建立、软件测试环境 

的搭建。然后进行了实时监控的测试，对各个模块进行 了 

整体测试。最后，在不同编码码率情况下再次进行测试并 

对其测试效果进行对 比，反映出编码码率与图像失真度的 

关系，从而确定在提供 良好的监控效果下用户所需要的网 

络带宽。 

系统具有较高的可扩展性和灵活性，适用于嵌入式Linux 

环境。测试结果表明，本系统能达到很好地实现监控效果，视 

频压缩速度快且图像质量好，有很好的实时性，符合嵌入式网 

络视频监控系统视频数字化、系统网络化、管理智能化的发 

展趋势。 
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Environment类指利用环境因素控制角色(role)的应用。 

环境因素可 以从协同工作组与工作流任务两个方面加以考 

虑。协同工作组层面是利用协同工作组类型限定用户和角色 

的加入。 

例如：编号为01的协同工作组，只允许拥有leader与mana- 

ger类型角色用户加入。工作流任务是衡量任务需求以及对 

用户和角色作限定。例如：任务O1与03，只允许拥有superuser 

与user类的用户共同工作，上述两个方面的环境因素，不能同 

时存在，若同时存在，则会导致角色配置产生冲突。类的属性 

包括：group是指设定协同工作组的类型，task是指设定工作流 

程中任务条件，factor是指其它环境因素的定义。 

5 结束语 

本文提出了一个基于角色扩展的访问控制模型(AI Ac)， 

利用时间，行为和环境因素对角色加以扩展管理，使得系统管 

理员能更加弹性化地配置用户角色，以适应协同工作方式的 

访问控制需求，提高了系统权限访问控制的安全性，降低了角 

色冲突。同时有助于提高企业的协同工作的用户之间的协同 

效率，减少企业的成本支出。本研究的后期工作将重点将在 

委任授权机制方面加以研究，增强 ARBAC模型的安全性。 
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