
文章编号!"##$%&’’&()###*#+%##)’%#+

无线战术互联网控制器通信协议的设计与实现
,
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摘 要!战术互联网是构造我军数字化部队的重点.介绍了战术互联网的核心设备之一//互联网控制器

通信协议的设计思路-并针对 01234网络的特点-在实现中采用了相应的技术措施-如信道接入技术5路由

算法和拓扑更新等-较好地解决了由于无线信道和节点移动等原因带来的问题.
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) 概述

战术互联网是构建我军未来数字化部队的重要组成部分-它是互联的战术无线电台的集合-主要用于加

强指挥人员5部队5士兵以及武器系统对指挥数据的共享-并能提供近似实时的态势感知-从而提高部队和武

器系统的作战能力和生存能力.

):) 无线互联网系统组成及无线战术互联网控制器(*+,*

无线互联网系统组成如图 "所示.整个网络由若干移动节点组成-每个移动节点内部的主机通过 2q-
构成一局域子网.子网通过路由器和互联网络控制器(a8i*接入无线信道-实现各子网间以及子网与 abdgn%
bgd之间的互联.

第 "卷 第 +期

)###年 ")月
解 放 军 理 工 大 学 学 报

.3fnbkw3hop0qbe#gncedx3hr4egb4gkb17g4tb3w3mx
/3w}"83}+
zg4})###

, 收稿日期!)###%#$%""
作者简介!米志超("$0’1 *-男-博士生}

万方数据



图 ! 无线互联网系统组成结构

"#$%! &’()*’)(+,-.#(+/+0012’+(2+’030’+4

在无线互联网中5由于无线信道以及网络拓扑结构等特点5传统的路由协议已经不再适用6后面将详细

介绍75因此无线网络必须要有自己的路由协议5实现无线子网的内部寻址612’(82+’层寻址79移动节点中的

互联网控制器主要用于连接路由器和电台模块5实现无线互联网中报文的转发5以及无线网络中路由的建立

和维护等功能9从其完成的功能上来看5互联网控制器相当于无线互联网内部的一个移动路由器5它与传统

有线网络中的路由器在路由算法以及路由的维护上有很大的差异9节点中的路由器6有线路由器7主要向节

点中的主机提供 1:层的路由功能5从 1:层来看5无线子网是一个全互联的透明传输子网91:层路由采用静

态配置方式9

;<= >?@AB网络

目前5无线网络根据其结构分为有中心网络612-(80’()*’)(+C2+’.,(D7和无中心网络612-(80’()*’)(+/+00
2+’.,(D76又称 ECF,*网络79在有中心网络中5移动用户之间通过固定的基站进行通信5如商用蜂窝移动

通信系统9而ECF,*网络中5没有专用的固定的基站5网络中所有的节点都相当于一个移动的路由器5这些

节点作为同等实体相互连接5实现信息包的转发5它们都参与路由的发现和维护过程9与有中心网络相比5
ECF,*网络更坚固5更耐用5而且不需要提供固定的骨干设施5用户就可以通过无线网络互通9因此ECF,*
网络主要应用于军事上6如上面介绍的无线战术互联网75以及一些紧急情况5如受灾地区的通信G边远地区

和勘探等场合的通信9

;<H IJKLMNOL;PPL==QR协议介绍

S1TU&VWU!XXUYYZ[是由美国国防部公布的标准5主要用于美军 \]̂ 6战斗网无线电台7之间通信和互

联5它实现了 \]̂ 之间的横向综合G无缝互连以及高度机动性通信等功能9

S1TU&VW!XXUYYZ[协议主要阐述了 WSVW6数字消息传输设备7之间以及 WSVW与 \_1系统之间消

息交互的过程G协议和参数9WSVW设备是一种具有有限消息产生和处理能力的便携式数字终端5它可以远

程接入 \_1系统和其它 WSVW设备5进行点对点G点对多点G中继和广播的数据通信9
在本无线互联网控制器的通信协议设计过程中5参照了该协议标准5同时根据该协议存在的一些问题以

及本系统的特点5作了相应的改进9

= J‘a通信协议的设计

战术无线互联网是一个通信网5它透明地传输用户的应用层数据5维护和管理网络拓扑结构9因此按照
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完成的功能!将其划分为网络层"数据链路层和物理层!其协议分层结构如图 #所示!其中虚线以下部分为

$%&的通信协议部分’

图 # $%&协议分层结构

()*+# ,-./0-/.123$%&4.2-20255671.

89: 物理层

$%&的物理层向用户提供通信系统中连接的激活"维护以及去活的控制等功能’根据传输同步域的不

同!将其划分为;异步方式<=&>不需要提供时钟?"同步方式<=&>需要提供时钟?和分组方式<不需要帧同

步?’

898 数据链路层

$%&的数据链路层主要完成数据成帧"数据帧的差错控制以及在物理链路上提供信息传输的控制等功

能’在数据链路层!将数据通信的操作类型划分为;
<@?类型 @;无证实"无连接操作A
<#?类型 #;连接模式操作A
<B?类型 B;有证实"无连接操作A
<C?类型 C;去耦的有证实"无连接操作’
D$EF,G=F@HHF##IJ协议规定!在所有的系统中!类型 @和类型 B操作必须提供!类型 #和类型 C是可

选的’根据本系统的实际需要!我们只实现类型 @和类型 B操作’
考虑到无线信道的信道质量等问题!$%&的数据链路层采用停等 KLM协议!其帧结构如图 B所示!与

N=E&协议帧结构类似’

图 B $%&协议数据格式

()*+B =6-632.O6-23$%&4.2-2025

89P 网络层

$%&的网络层由两部分组成;$Q层和 $R-.6R1-层’其中 $Q层采用 $R-1.R1-所使用的标准的 $Q协议!在
这里主要完成$Q层的数据传输"路由选择等功能’$R-.6R1-层是$%&网络层设计和实现的重点!它主要完成

无线互联网内部的路由选择和维护等功能’$R-.6R1-层有其相应的 $R-.6R1-层地址!该地址主要用于无线互

联网内部节点选路使用’因此!如果仅在一个专用系统中使用 $%&作为路由器!高层应用可以直接接入 $RF
-.6R1-层!而不需要使用 $Q层’

具体地说!$R-.6R1-层主要完成以下功能;
<@?完成无线互联网内部源节点和目的节点之间的选路A
<#?交换拓扑信息和连接信息!维护无线网络拓扑结构’
网络层数据格式如图 B所示’由于协议采用源点选路!在 $R-.6R1-头包含了路由中所有的站点地址A同
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图 ! "#$网络逻辑分层结构

%&’(! )*’&+,--,./01203+230/*4"#$516/27

8*09-,./0

时:将 "620,6/2消息区分为 ";消息<拓扑更新消息和拓扑更新

请求消息等=
在 "620,6/2层:根据功能的不同:将其进一步划分为>子网

相关会聚子层和 "620,6/2子层:结构如图 !所示=
其 中:子 网 相 关 会 聚 子 层?@#A$%B位 于 ";层 和 "620,6/2

层之间:它屏蔽了传输子网的特性:为 ";层报文转发提供了统

一的接口:便于透明地实现子网功能的扩充和结构更新=";层

根据目的 ";地址查找下一跳 ";地址C子网会聚子层根据 ";报

头的相关信息?点到点<组播<广播<DE@域B:将下一跳 ";地址

转换成相应的无线链路层地址C"620,6/2层则根据 当 前 的 无 线

互联网路由信息实现报文的寻址转发=
"620,6/2子层中的拓扑更新部分主要由拓扑更新处理和两个定时器?拓扑更新定时器和拓扑更新请求

定时器B组成:这两个定时器主要用于限制拓扑更新以及拓扑更新请求报文发送的频率:减少由于拓扑更新

过程带来的网络负载=这部分内容将在后面的实现过程中详细介绍=

F GHI通信协议的软件结构

在 "#$通信协议的实现过程中:我们采用了模块化的设计思路:即根据所完成功能的不同将系统划分

为主控模块和协议层模块=
协议层模块主要实现各层协议?如物理层<数据链路层和 "620,6/2层B所需完成的功能:因此可以将协议

层模块细划为物理层子模块<数据链路层子模块和 "620,6/2层子模块=各协议子模块都是一个有限状态机

?%@JB:它根据当前系统所处的状态和输入的消息:采取相应的动作并跃迁到新的状态=每个协议子模块都

由消息缓冲区?包括输入消息缓冲区和输出消息缓冲区B和消息处理函数组成:消息缓冲区用于接收从对端

结点或本结点相邻模块发送的消息:同时将消息交给相应的消息处理函数处理=
主控模块主要用于完成系统的初始化<接收控制命令以及协调协议层各子模块之间的工作=

K 实现过程中需要考虑的问题及采取的策略

概述中提到:无线战术互联网是一种 LMN*+网络:与传统的固定有线网络相比:在实现的过程中:需要

考虑以下几个问题>
?OB无线信道带来的问题>P网络带宽较窄=目前无线网络的传输带宽只有几十千比特Q几兆比特:如何

提高信道利用率是无线网络中需要考虑的一个重要问题CR信道传输质量较差=与有线信道相比:无线信道

的误码率远远大于有线信道的误码率:高误码率的信道将会引起数据的重传:从而降低无线信道的利用率C
S节点的通信距离受限=本系统中所有的节点电台工作在相同的频率段:也就是说所有的节点共享传输信

道=这有点类似以太网:但与以太网不同的是:无线网络中:由于电台频率和发射功率等原因:一个节点发出

的信号:可能网络中其它的节点并不一定都能收到:这样在使用 $@JL协议时就会出现T隐终端U和T暴露终

端U等问题=
?VB网络的拓扑结构变化频繁>在 LMN*+网络中:所有的节点都参与数据的转发和路由的维护:但与传

统的固定网不同的是:作为路由器的每个节点都是移动的:因此其拓扑结构的变化速度将会远远大于固定网

的拓扑变化速度=而且在固定网中:拓扑结构变化通常是因为链路拥塞或失效等原因引起的C同时考虑到无

线信道的带宽等问题:传统的路由协议:如 W";<E@;%等在无线互联网中不再适用=
为解决这些问题:在本系统通信协议的实现中:我们采取了以下一些技术措施=

KXY 信道接入技术

在本系统中:所有的节点共享传输信道:要想充分地利用无线信道:并尽量保证各用户使用信道的公平
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性!就必须采用合适的信道接入技术"在 #$%通信协议的链路层!我们采用了 %&’(接入技术!但根据无线

网络的特点!作了相应的改进"具体策略如下)
*+,采用 -.&/%.&机制"在发送用户数据之前!节点首先向对方发送 -.&*-012034.5&067,帧!只有

在收到对方回送的 %.&*%809:.5&067,帧后!本节点才能发送数据"采用这样的机制有以下两点好处);提

高无线信道的利用率"尽管采用了 %&’(技术!我们仍然无法保证避免冲突的发生!一旦发生冲突!冲突的

各 方都需要重传数据!这样就降低了无线信道的利用率"采用了 -.&/%.&机制后!尽管仍然有可能发生

-.&帧的冲突!但由于 -.&帧长很短!这样就缩短了冲突时间"当然!如果数据本身就很短!再发送 -.&消

图 < 无线网络的隐终端问题

=>?@< A>77063494>56B:5C80D >6E>:08033

604E5:F

息就没有必要了!因此!在链 路层设置了 -.&发送门限值!只有待

发送数据长度大于该门限!才需要发送 -.&帧GH解 决 了 隐 终 端

问题"隐终端问题是由于无线电台的传输范围有限而引起的!具体

情况如图 <所示"图中虚线圆圈分别为无线节点 (IJI%的通信范

围!其中 J节点可以听到 (和 %!而 (和 %节点只能听到 J!这样!
如果 (在向 J发送数据的同时!%由于听不到 (的数据而误以为

现在 %方向的信道闲!这样 %发送到 J的数据就会同 (发向 J的

数据发生冲突!导致数据重发"采用了-.&/%.&机制后!J在收到

(的-.&帧后会向J发送%.&帧!该%.&帧同样会被%听到!因
此 %此时就知道有节点将向 J发送数据!并根据 %.&帧中携带的

数据长度!等待相应的时间后再请求发送"
*K,采用相邻站点检测机制"每个站点当一段时间内没有数据发送时!需要周期地发送 A0885报文"这

样!节点可以较迅速地检测到相邻节点的加入和离开!以检测相邻站点的可达性"
*L,节点采用混合接收方式"每个节点不仅监听发往本节点的数据!同时也监听信道上所有其它节点的

数据!这样虽然加重了每个节点的处理机负担!但节省了无线信道带宽"例如上面提及的A0885报文!如果这

段时间内本站有数据发送!就不需要再发送 A0885报文了"
*M,节点在发送数据后!需要随机等待一段时间后才能发送下一数据!这样就防止了一个站点长时间占

用无线信道!体现了公平性"

NOP 路由算法及拓扑更新

在本系统中!无线互联网内部采用了基于距离矢量的源点选路算法"网络中的每个节点维护一张本节点

到其它节点的距离矢量表*或者称完全路由表,!每一表项内容包括)Q目的节点!目的节点的前一节点!跳数!
耗费R"根据目的站点的 #64:9604地址!源站点选择一条最短路由!发送数据报文"中间节点根据 #64:9604消

息头中的路由信息!选择下一中继节点或目的站点!转发数据报"
由于本系统中采用了源点选路!每个节点都参与消息的转发"节点如何维护正确的网络拓扑结构!是#6S

4:9604层路由选择的核心问题"无线网络内部节点间通过拓扑更新的拓扑更新请求消息来交互拓扑信息"
针对无线网络带宽较窄的特点!在 #64:9604层的拓扑更新过程中我们尽量减少拓扑更新报文和拓扑更

新请求报文的发送!将有限的带宽尽量使用在有效的用户数据的传输上"具体地说!采用了以下相应的机制)
*+,使用稀疏路由树和稀疏路由表"尽管完全路由树为节点提供了全部的拓扑信息!但其占用的传输带

宽太大"在我们的系统中引入了稀疏路由树和稀疏路由表!所谓的稀疏路由表是对完全路由树作以下修改得

到);仅保留从根节点到另一节点的最短路径GH如果路由树中有多条最短路径!至多保留两条这样的路径"
稀疏路由表项的内容包括)Q目的节点地址!目的节点前继地址!跳数!耗费R
拓扑消息中仅包括本节点的稀疏路由表!相邻节点根据此稀疏路由表修改自己的完全路由表"需要注意

的是!稀疏路由树是由稀疏路由表生成的!虽然在稀疏路由表中!从根节点到任一节点的路由表项最多只有

两个!但根据稀疏路由表项的结构!我们发现由路由表生成的稀疏路由树中相应节点间的路径可能不止两

条!也就是说从稀疏路由表的结构中可以产生相当数量的冗余路由"
*K,采用条件触发拓扑更新过程"在 -#T协议中!需要周期性地广播本节点的拓扑信息!这在无线网络

中可能会无谓地占用大量带宽"在本系统中采用了条件触发拓扑更新过程!也就是说拓扑更新和拓扑更新请
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求消息的发送是有条件的!具体策略如下"
当节点检测到链路状态发生变化#如检测到链路失败$新的链路或恢复的链路%链路质量发生变化等&

时%需要发送拓扑更新消息来通知其它节点’当节点收到其它节点的拓扑更新消息%同时修改了本节点的稀

疏路由树时%也需要将这一情况通过拓扑更新消息通知其它节点’在本系统中%每个节点维护一张已收到的

相邻节点拓扑更新 ()表%当收到的另外站的拓扑更新 ()与本站存储的该站拓扑更新 ()值不符#即有拓扑

更新消息未收到&%或是检测到未知的相邻节点时%都需要向该节点发送拓扑更新请求消息!收到拓扑更新请

求消息的节点需要发送拓扑更新消息响应请求’为控制单位时间内拓扑更新和拓扑更新请求消息的发送次

数%系统中通过开设拓扑更新定时器和拓扑更新请求定时器来限制它们的发送频率!
与传统的路由协议相比%由于本系统中 (*+,-*.+层采用了上述相关机制%因此它具有以下特点"/采用

了稀疏路由树%因此由于拓扑更新产生的额外开销小%占用带宽少’0有多条路径供选择%增强了网络的强壮

性’1采用了源点选路方式%避免出现路由的2闭环3发生!

4 运行环境及测试结果

在本系统中%无线互联网网络控制器#(56&通信协议运行于实时操作系统 789:,;<=>?系统之上%与

(56相连的电台的无线传输速率为 @@AB=;CD+<E<!
协议的测试主要包括"/测试对各种情况#正常情况和异常情况&的处理’0系统数据丢失率的测试’1

路由测试%包括静态路由和动态路由的测试!目前野外实际环境中已经完成了前两项以及静态路由的测试%
其中系统数据丢失率的测试主要通过对多个结点之间互相持续发送数据报%统计其丢失率来完成!在实际的

野外测试中%我们开设了 F台结点%每个结点分别包括 F个独立的数据源%持续发送固定长度#A@=GH+.<&的

I(5J报文#每个数据源的发送速率为每 A??K<发送一个 I(5J报文&%系统的数据丢失率在 @?LA左右!当

然%随着节点数的增加%系统负载增大%节点间数据碰撞的概率逐渐增加%系统的数据丢失率也会逐步增大!
动态路由已经在模拟环境中经过大量的测试%下一阶段主要任务是完成对动态路由的野外实际测试!

本文介绍了互联网控制器通信协议的设计思路和实现中采用的一些策略%该通信协议经过了大量的模

拟环境和野外实际测试%性能良好!但同时%我们也看到%由于 MNO:P网络的复杂性%对无线信道的接入技

术$路由选择算法以及通信的安全等问题仍是今后需要进一步研究的重点和难点!
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