1  CPU卡电能表、网络电能表管理系统建设方案                                     [image: image27.png]


  融通高科

智能电能表信息交换安全认证
技  术  规  范
宣贯材料

第一章 规范解释部分
【条文】

1适用范围
1.1　本标准适用于国家电网公司系统（以下简称“公司系统”）费控智能电能表的设计、制造、采购、验收，它包括术语定义、安全原则、数据定义和数据交互流程要求。
1.2　本标准对费控智能电能表的数据交换安全认证所涉及的数据结构和操作流程进行了规范说明和统一要求，其他未规定的功能要求制造单位应按照相关的国家标准或IEC标准中的规范条文进行设计和制造。
【条文解释】

本标准规范了国家电网公司系统内费控智能电能表的技术要素，对信息交换内容和安全认证流程进行了统一，从而规范费控智能电能表的设计、生产，以便于国家电网公司统一招标、统一采购、检验及指导用户的使用。

本标准对费控智能电能表的数据交换安全认证所涉及的数据结构和操作流程进行了规范说明和统一要求，其它命令格式、卡物理特性应依据GB/T 16649.1　《识别卡　带触点的集成电路卡》和ISO/IEC 7816-4　《识别卡　带触点的集成电路卡　第4部分：行业间交换用命令》。
【条文】

2　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。
ISO/IEC 7816-4　《识别卡　带触点的集成电路卡　第4部分：行业间交换用命令》
DL/T 645—2007 《多功能电能表通信协议》
【条文解释】

1、所有引用标准一览表前的导语都是相同的。就其内容而言，它表明列入引用标准一览表的标准或全部引用或部分引用，一经引用就成为本标准的一部分，在执行本标准时，遇到引用标准则应按引用标准(全部或部分)的要求执行，其要求应是一致的，不能出现相互矛盾。

另一方面，导语声明了所有标准都会被修订，一旦引用标准被修订，在使用本标准时要探讨使用引用标准最新版本的可能性，特别是当引用标准与本标准的要求有冲突时，以本标准为准。

2、在引用的标准中有部分没有注明日期的，这部分标准一是正在修改之中，二是时间较久即将修改，为增强本标准的时效及适用性故未标注日期。

【条文】

3　术语和定义
3.1　ESAM模块ESAM module

嵌入在设备内，实现安全存储、数据加/解密、双向身份认证、存取权限控制、线路加密传输等安全控制功能。（ESAM电路结构图及封装形式见附件A）。
【条文解释】

1：嵌入式安全模块物理上以加解密芯片的形式体现，内置CPU运算处理器和特定的加密算法，负责完成售电系统数据与电能表的传输过程中信息安全。

2：ESAM模块由运行管理部门设置完毕后，提供给表厂安装在费控电能表中，费控电能表中的数据存取以及密钥的安全认证过程都在用户卡（或抄表后台、数据集中器）与费控电能表中的ESAM模块之间进行，与费控电能表中的微控制器无关，微控制器仍然由表厂负责设计，完成费控电能表的功能。

见附录详细解释。

【条文】

3.2　密码机cryptography machine

能够独立完成加/解密和密钥管理功能的设备。
【条文解释】
密码机是一种按照一定的程序为信息加密和解密用的设备。由密钥、信息输入装置、编码器和信息输出装置组成。
本文档中有些内容采用了“加密机”这个术语，在此声明“加密机”就是本条解释的“密码机”。
【条文】

3.3　密码算法cryptographic algorithm
描述密码处理过程的一组运算规则或规程。
【条文解释】
密码算法是用于加密和解密的数学函数，是密码协议的基础。现行的密码算法主要包括序列密码、分组密码、公钥密码、散列函数等，用于保证信息的安全，提供鉴别、完整性、抗抵赖等服务。
【条文】



3.4　国密SM1算法SM1 cryptographic algorithm

国密SM1算法是由国家密码管理局编制的一种商用密码分组标准对称算法。
【条文解释】
该算法是国家密码管理部门审批的SM1分组密码算法, 分组长度和密钥长度都为128比特，算法安全保密强度及相关软硬件实现性能与AES相当，该算法不公开，仅以IP核的形式存在于芯片中。采用该算法已经研制了系列芯片、智能IC卡、智能密码钥匙、加密卡、加密机等安全产品，广泛应用于电子政务、电子商务及国民经济的各个应用领域（包括国家政务通、警务通等重要领域）。 
【条文】

3.5　认证certification

验证一个称谓的系统实体身份的过程。
【条文解释】
认证是在外部设备与电能表通信进行数据交换时，首先进行必要的验证，用来确认双方身份的合法性。只有确认双方身份后，才能建立相互之间的数据传输通道。密钥在认证过程中只参与运算，不在通讯中进行传输，使非法跟踪无法在线路中截获到密钥；同时运算过程中加入随机数的参与，加密运算产生的密码也是随机的，即使非法截获到密码也无法在下次认证时使用。认证操作是智能电能表防止数据截获的有效手段，在不知道密钥的前提下，非法设备无法模拟安全认证的过程，无法进行数据的读写。
【条文】

3.6　明文plain text

待加密的数据。
3.7　密文ciphertest

加密后侧数据。
3.8　加密encryption

对数据进行密码变换以产生密文的过程。
【条文解释】
其过程就通过一定的算法对数据做二次处理形成新的数据。
【条文】

3.9　解密decryption
加密过程对应的逆过程。
【条文解释】
其过程就通过一定的算法（加密反算法）对数据做二次处理形成新的数据。

【条文】

3.10　密钥Key

控制密码变换操作的关键信息或参数。
【条文解释】
密钥是一种参数，它是在明文转换为密文或将密文转换为明文的算法中输入的数据。
　
密钥分为两种：对称密钥与非对称密钥。
　　对于普通的对称密码学，加密运算与解密运算使用同样的密钥。通常,使用的加密算法比较简便高效，密钥简短，破译极其困难，由于系统的保密性主要取决于密钥的安全性，所以，在公开的计算机网络上安全地传送和保管密钥是一个严峻的问题。正是由于对称密码学中双方都使用相同的密钥，因此无法实现数据签名和不可否认性等功能。

　　公开密钥体制，即运用单向函数的数学原理，以实现加、解密密钥的分离。加密密钥是公开的，解密密钥是保密的。

不像普通的对称密码学中采用相同的密钥加密、解密数据，非对称密钥加密技术采用一对匹配的密钥进行加密、解密，具有两个密钥，一个是公钥一个是私钥，它们具有这种性质：每把密钥执行一种对数据的单向处理，每把的功能恰恰与另一把相反，一把用于加密时，则另一把就用于解密。用公钥加密的文件只能用私钥解密，而私钥加密的文件只能用公钥解密。 公共密钥是由其主人加以公开的，而私人密钥必须保密存放。为发送一份保密报文，发送者必须使用接收者的公共密钥对数据进行加密，一旦加密，只有接收方用其私人密钥才能加以解密。 相反地，用户也能用自己私人密钥对数据加以处理。换句话说，密钥对的工作是可以任选方向的。这提供了"数字签名"的基础，如果要一个用户用自己的私人密钥对数据进行了处理，别人可以用他提供的公共密钥对数据加以处理。由于仅仅拥有者本人知道私人密钥，这种被处理过的报文就形成了一种电子签名、一种别人无法产生的文件。 数字证书中包含了公共密钥信息，从而确认了拥有密钥对的用户的身份。
【条文】

3.11　主密钥master key

处于对称密码系统层次化密钥结构中的最高层，对其他密钥进行加密的密钥。
3.12　消息鉴别码算法Message Authentication Code algorithm
带密钥的密码杂凑算法，可用于数据源鉴别。
3.13　消息鉴别码Message Authentication Code（MAC）
消息鉴别码算法的输出。
【条文解释】
消息鉴别码实现鉴别的原理是，用公开函数和密钥产生一个固定长度的值作为认证标识，用这个标识鉴别消息的完整性。使用一个密钥生成一个固定大小的小数据块,即MAC，并将其加入到消息中，然后传输。接收方利用与发送方共享的密钥进行鉴别认证等。
【条文】

3.14　分散因子diffusion factor

密钥分散是上级的密钥与本级的特征相结合形成本级的密钥，与本级特征有关的业务代码，密钥学称之为分散因子。
【条文解释】
密钥分散的过程就是利用上级的密钥与分散因子（即与本机特征有关的业务代码）相结合生成了本级的密钥。根据密钥算法的不可逆行，从而确保了上级密钥的安全性。
本文档中有些内容采用了“离散因子”这个术语，在此声明“离散因子”就是本条解释的“分散因子”。
【条文】

3.15　密钥信息Key Information

密钥信息就是指与密钥相关的一些信息标识。 

3.16 IC卡定义

3.16.1 CPU卡 CPU card

配置有存储器和逻辑控制电路及微处理（MCU）电路，能多次重复使用的接触式IC卡。
【条文解释】

1：内置微处理器、程序存储器、数据存储器和其它逻辑电路的集成电路卡，卡的表面有触点，以电气接触的方式与读卡设备（如电能表）进行数据传递，工作时需要由外部装置提供工作电源。

2：本标准定义的CPU卡特指接触式CPU卡。

【条文】
3.16.2 射频卡 radio frequency card
一种以无线方式传送数据的具有数据存储、逻辑控制和数据处理等功能的非接触式IC卡。
【条文解释】

1：内置微处理器、程序存储器、数据存储器和其它逻辑电路的集成电路卡，卡上无电气触点，通过接收读卡设备（如电能表）的射频信号与读卡设备进行数据传递，其工作电源通过感应射频信号获得。

2：本标准定义的射频卡特指非接触式CPU卡。

【条文】
3.16.3 用户购电卡 card for user purchase electric energy
是电能表与IC卡售电系统之间的信息交换媒介，用于向运行状态的电能表中增加购金额，同时可以在插卡时返回仪表的当前信息，由用户持有。
【条文解释】

“向运行状态的电能表中增加购金额”应该改为“向运行状态的电能表中增加购电金额”。
【条文】
3.16.4 数据回抄卡 card get data from ESAM

ESAM数据回抄卡用来回抄ESAM模块中存储的所有数据，目的是为了检测电能表是否按规范对ESAM模块进行读写。
【条文解释】

ESAM数据回抄卡用来回抄ESAM模块中存储的所有指定数据。
【条文】
3.16.5密钥下装卡 card set operation key to replace public key 

用于将仪表从公开密钥状态修改成正式密钥状态。仪表出厂时处于公开密钥状态，安装前必须利用密钥下装卡将其修改为正式密钥状态，处于正式密钥状态下的仪表不能用电力公司以外的IC卡进行操作。

3.16.6密钥恢复卡 card to recover public key from operation key

用于将仪表从正式密钥状态恢复成公开密钥状态，以便于对仪表进行检修或重新预置参数。

3.16.7 现场参数设置卡 card to set parameter on spot 

现场参数设置卡是用来对电能表费率表等参数进行设置和修改的功能卡。

3.16.8参数预置卡 card to set parameter in advance

参数预置卡是用来在生产过程中对电能表的参数进行初始化的功能卡，插卡后除了设置参数外，同时还清除原用电金额等信息，并在修改密钥后可以进行开户操作。

3.16.9表号设置卡 card to set meter serial number
表号设置卡是用来在生产过程中对电能表进行表号设置的功能卡。

3.16.10增加电费卡 card to charge money

增加电费卡是用来在生产过程中对电能表进行电费充值的功能卡。

3.16.11继电器测试卡 card to test relay

继电器测试卡是用来在生产过程中对继电器进行测试的功能卡。

3.17 费控电能表专用名词定义

3.17.1客户编号 user serial number

系统中用于区别不同用户的具有唯一性的编号。

3.17.2电表表号 meter serial number
电能表出厂时设置的具有唯一性的编号，在系统中表号与户号存在对应关系。
【条文解释】

电能表号不能等同于电能表通讯地址，即使二者为同一值。
【条文】

3.17.3电卡类型 card type

系统运营状态下识别不同卡片种类的标志。编号规定为：01—开户卡；02—购电卡； 03—补卡。
【条文解释】

仅适用于用户卡的状态标识。

【条文】

3.17.4用户类型 user type

指用户当前使用的电表类型，单费率01，复费率02。
【条文解释】

用户当前使用的电表类型，均为复费率02。

【条文】

3.17.5购电金额 money to purchase electric energy 

用户在售电系统中缴费买电时所交的电费金额。
3.17.6购电次数 times to purchase electric energy
记录自开户之日起用户完成购电交易的总次数，每次购电成功该数值加一。

3.17.7预置金额 money set in meter in advance

在电能表开户前通过参数预置卡预置在电能表内的可使用的用电金额，开户时IC卡售电系统自动扣除此部分金额。

3.17.8剩余金额 charge balance

在电能表中记录的可供用户使用的电费金额，该金额应大于等于零。
【条文解释】

存储在表内的用户电费余额，其数值大于等于零，当该数值等于零时，表示用户已无电费金额。老的预付费表支持剩余电量，其计费逻辑在表内实现；而费控电能表只支持储值（远程和本地费控两种储值方式），采取消费预购金额的方式实现付费，其计费逻辑在表内或后台实现。

【条文】
3.17.9报警金额1 limiting charge 1

提醒用户及时购电的标志。当电能表中剩余金额小于等于报警金额1时，电能表给予用户声或光报警。报警金额1应大于等于报警金额2。报警金额1设为零则不报警。

3.17.10报警金额2 limiting charge 2

提醒用户及时购电的标志。当电能表中剩余金额小于等于报警金额2时，电能表给予断电一次报警，报警后用户可插卡进行恢复用电。如报警金额2设置为零，则不予报警和断电。

3.17.11透支金额 overdraft

用户已使用但未缴纳电费的金额值，该值小于零。

3.17.12 参数更新标志位 flag of parameter renovation

即标识用户卡中费率和电价参数是否通过用户卡更新的标志。

3.17.13 返写 data rewrite to card from meter

返写是指从电能表将数据传出，写入CPU卡的过程。
3.17.14非法卡插入次数 times illegal card insert meter

电能表记录所识别出的插入卡片身份为非法状态的插卡次数，并将该值累加，用于协助系统对电能表受到干扰或攻击的可能性进行评估。
【条文解释】

1： 插入卡片：指所有触动卡座触点的行为，包括插入真实卡片或其它可能触动触点的攻击行为；也就是说电能表只要检测卡座触点被触动即可判为有卡片插入。
2： 非法指认证不能通过，有以下几种情况

  1）表地址不对应；
  2）密钥不对；
  3）卡类型不对；
3： 对于认证通过的用户卡允许多次插入，不计入非法插卡次数。

【条文】

3.17.15 控制命令文件 control command file

以密文的方式存储远程控制命令的二进制文件，用于对密文的控制命令进行明文解析。

4　安全原则

4.1 安全模块（ESAM）

费控智能电能表应嵌入ESAM模块用于信息交换安全认证。通过固态介质或虚拟介质对费控智能电能表进行参数设置、预存电费、信息返写和下发远程控制命令操作时，需通过ESAM模块进行安全认证，数据加解密处理以确保数据传输的安全性和完整性。

【条文解释】

电能表中采用的ESAM模块，是集成了SM1算法的安全认证芯片，它内部集成有EEPROM，可以存储经过安全认证的数据。可以对数据进行加解密处理以确保数据传输的安全性和完整性。

【条文】

4.2 加解密算法

ESAM模块的加密算法应符合国家密码管理的有关政策，推荐使用SM1算法。


【条文解释】

SM1国密算法是国家商业密码管理委员会推荐的安全等级比较高的对称密钥算法。

【条文】

4.3 关键数据存储

本地费控智能电能表的费率、剩余金额、购电次数等关键数据应保存在ESAM安全模块中，并以此作为计量计费依据。

远程费控智能电能表本地不计费，只需要保存控制命令的密钥，并通过ESAM将密文解密为明文。
【条文解释】

要求本地费控电能表对费率（俗称“电价”）、剩余金额、购电次数等关键数据存储在ESAM内部。对于存储在ESAM外部的关键数据也应借助ESAM进行安全认证和数据解密。
【条文】
4.4 关键数据传输

通过通信端口进行参数修改时，对于ESAM中已经定义的、须写入ESAM芯片的参数，参照DL/T645-2007 《多功能电能表通信协议》及备案文件定义的协议格式，先进行身份认证，认证通过后，以明文＋MAC的方式进行数据的传输和修改；对于ESAM中未定义的、写在ESAM芯片外部的参数，参照DL/T645-2007 《多功能电能表通信协议》及备案文件定义的协议格式先进行身份认证，认证通过后，以密文＋MAC的方式进行数据的传输和认证，认证通过后，再以明文的方式获取对应的参数，并进行参数设置与存储。
【条文解释】

通过通信端口进行参数修改时，对于ESAM中已经定义的、须写入ESAM芯片的参数，以明文＋MAC的方式进行数据的传输和修改；此类数据定义为“参数设置的第一类数据”。
对于ESAM中未定义的、写在ESAM芯片外部需要安全认证的参数，以密文＋MAC的方式进行数据的传输和认证，再利用ESAM进行MAC校验和密文的解密。此类数据定义为“参数设置的第二类数据”。

不需要安全认证的参数，以明文进行传输。此类数据定义为“参数设置的第三类数据”。

这三类数据的具体定义参见本文相关部分及DL/T645-2007 《多功能电能表通信协议》及备案文件。
【条文】
4.5安全模块（ESAM）扣款说明




ESAM模块写次数寿命50万次，电能表寿命10年，因此电能表更新ESAM模块钱包的间隔时间不能小于15分钟。

在智能电表收到远程查询余额、插卡操作、掉电等异常情况时，ESAM应该立即扣款。
如果电能表在15分钟内连续收到远程查询余额命令时，在后续收到的查询余额命令时不执行ESAM扣款操作。”

5　智能电能表信息交换安全认证说明

智能电能表根据其费控功能在本地实现与在远程实现区分为本地费控电能表和远程费控电能表。 本地费控电能表是通过CPU卡、射频卡等固态介质在本地实现费控功能的电能表。

本地费控电能表通过用户卡在用电信息采集系统中进行信息交换的过程如图1所示，最终的安全认证是通过本地费控电能表与用户卡之间、用户卡与IC卡读卡器的PSAM之间、IC卡读卡器的PSAM与密码机之间的安全认证来确保信息交换的安全性。
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图5-1　本地费控电能表信息交换示意图
【条文解释】

费控电能表根据智能电能表本地是否实现计费功能分为本地费控电能表和远程费控电能表。

本地费控电能表是在智能电能表本地实现计费功能的电能表。

本地费控电能表的信息交换需要与密钥管理系统、发卡系统、售电系统等结合起来使用，它们是电力用户用电信息采集系统的一部分。
【条文】
远程费控智能电能表是通过网络等虚拟介质远程实现费控功能的电能表。远程费控电能表信息交换的过程如图2所示。远程费控电能表是通过远程费控电能表内嵌的ESAM模块与密码机之间的安全认证来确保其信息交换的安全性。
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图5-2　远程费控电能表信息交换示意图
【条文解释】

远程费控电能表是在智能电能表本地仅实现计量功能，在远程实现计费功能和控制（通过拉合闸命令）功能的电能表。

远程费控电能表的信息交换也需要与密钥管理系统、发卡系统、售电系统等结合起来使用，它们是电力用户用电信息采集系统的一部分。

图5-2中采集系统主站与集中器之间的传输通道，不仅仅指无线传输通道，还可以是光纤等传输介质。

【条文】
6　ESAM模块

6.1　文件目录

表6-1　ESAM模块文件目录表

	文件
	内　容　说　明
	标识
	权限1
	权限2

	MF
	主文件
	3F00
	主控密钥
	主控密钥

	MKF
	密钥文件
	0000
	----
	主控密钥

	EF1
	钱包文件
	0001
	自由（扣款）
	身份认证+MAC

	EF2
	参数信息文件
	0002
	自由
	身份认证+MAC

	EF3
	第一套费率文件
	0003
	自由
	身份认证+MAC

	EF4
	第二套费率文件
	0004
	自由
	身份认证+MAC

	
	
	
	
	

	EF5
	本地密钥信息文件
	0005
	自由
	自由

	EF6
	远程密钥信息文件
	0006
	自由
	身份认证+MAC 

	EF7
	运行信息文件
	0007
	自由
	自由

	EF8
	控制命令文件
	0008
	自由
	身份认证+密文+MAC

	EF9
	参数更新文件1
	0009
	自由
	身份认证+密文+MAC

	EF10
	参数更新文件2
	00010
	自由
	身份认证+密文+MAC

	EF11
	参数更新文件3
	0011
	自由
	身份认证+密文+MAC

	EF12
	参数更新文件4
	0012
	自由
	身份认证+密文+MAC

	EF13
	参数更新文件5
	0013
	自由
	身份认证+密文+MAC


【条文解释】

ESAM模块中的参数更新文件1-5主要用于远程参数设置（设置参数第二类数据）使用，为了防止参数集中在某一个区域集中进行写操作，根据数据标识进行了分类。

根据DL/T645-2007 《多功能电能表通信协议》及备案文件中数据标识的DI2作为区分，利用DI2模5的结果，判断采用哪个参数更新文件。

数据标识DI2模5 = 0：采用参数更新文件1；
数据标识DI2模5 = 1：采用参数更新文件2；
数据标识DI2模5 = 2：采用参数更新文件3；
数据标识DI2模5 = 3：采用参数更新文件4；
数据标识DI2模5 = 4：采用参数更新文件5。
【条文】
6.2　文件格式

数据在ESAM模块中采用不定长格式存放，在与ESAM模块进行数据交换时采用数据串的形式进行，具体格式如下：

表6-2　ESAM模块文件格式说明表

	起始
	命令
	长度
	数据
	校验
	结束


起始：1字节，固定为68H，为数据串的开始标识。

命令码：1字节，分高半字节和低半字节，低半字节表示与电能表进行数据交换的CPU卡类型，高半字节为1表示返写信息文件，为0表示原卡片拷贝的数据。根据命令字可以判断出卡片的类型，然后再根据相应卡片的文件结构确定文件中数据的长度。

长度：2字节，HEX码，为文件中数据区的长度。

数据：字节数不定，为前面介绍数据项的组合，组合方式与命令有关。

校验：1字节，为命令、长度、数据三部分的所有各字节的模256 的和，即各字节二进制算术和，不计超过256 的溢出值。
结束：1字节，固定为16H，代表数据串结束。

对数据串是否有效的判别依据为：起始、结束字节必须正确；长度与数据区字节数必须相等；校验必须正确。
【条文解释】

ESAM内的文件格式是指用卡片进行参数设置时从卡片拷贝的文件内容。该格式主要用于用卡片进行参数设置时，判断从卡片读取的数据是否正确写入ESAM的依据。

判断写数据是否正确的依据是起始、结束字节是否正确；长度与数据区字节数是否相等；校验是否正确等。
在后期使用中ESAM内部存储的数据会发生改变，可能会不符合此格式，比如说校验和不正确，这不用关心，因为有些参数可能通过远程更新，远程更新时不会相应的更新校验和，等等。

【条文】

6.3　密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下表：
表6-3　ESAM模块密钥文件说明表 

	标识
	名　　称
	使用权
	更改权

	00
	主控密钥
	自由
	主控密钥

	01
	系统身份认证密钥
	自由
	主控密钥

	02
	用户卡返写权限认证
	自由
	主控密钥

	03
	钱包线路保护写密钥
	自由
	主控密钥

	04
	文件传输线路保护写密钥
	自由
	主控密钥

	05
	文件传输线路保护读密钥
	自由
	主控密钥

	06
	参数更新文件线路保护密钥
	自由
	主控密钥

	07
	控制命令文件线路保护密钥
	自由
	主控密钥


注：

a) 主控密钥用于系统中的密钥线路保护密钥。

b) 系统身份认证密钥用于完成对各种卡的身份识别，所存密钥用卡片序列号分散。

c) 用户卡返写权限认证，用于对用户卡返写的权限控制。

d) 钱包线路保护写密钥用于验证写ESAM钱包文件的MAC。

e) 文件传输线路保护写密钥用于验证写ESAM剩余金额文件、参数信息文件的MAC。

f) 文件传输线路保护读密钥用于生成写用户卡返写信息文件的MAC。

g) 参数更新文件线路保护密钥用于参数更新文件密文的解密。

h) 控制命令文件线路保护密钥用于控制命令文件密文的解密。
【条文解释】

该表列出了ESAM内部使用的密钥类型，以及各密钥的使用权限。

【条文】

6.4　钱包文件 

表6-4　ESAM模块钱包文件说明表

	序号
	数　据　项
	长度
	说　　明

	1
	剩余金额
	4
	HEX，单位为元，两位小数

	2
	购电次数
	4
	HEX，无小数位


【条文解释】

剩余金额为4字节的十六进制数，非组合BCD码，在使用时将这4字节十六进制数转换为对应的十进制数，此时剩余金额的单位为分，除以100，可以将单位转换为元。

购电次数也是4字节的十六进制数，非组合BCD码。

【条文】

6.5　参数信息文件

表6-5　ESAM模块参数信息文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	


	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	用户类型
	1
	HEX
	

	5
	参数更新标志位
	1
	HEX
	

	6
	现场参数设置卡版本号
	4
	HEX
	

	7
	两套分时费率切换时间
	5
	BCD
	年月日时分

	8
	保留
	1
	00H
	

	9
	报警金额1
	4
	BCD
	XXXXXX．XX

	10
	报警金额2
	4
	BCD
	XXXXXX．XX

	11
	电流互感器变比
	3
	BCD
	XXXXXX

	12
	电压互感器变比
	3
	BCD
	XXXXXX

	13
	表号
	6
	HEX
	

	14
	客户编号
	6
	BCD
	

	15
	电卡类型
	1
	BCD
	

	16
	身份认证时效性
	2
	BCD
	分钟

	17
	校验和
	1
	HEX
	

	18
	结束码
	1
	16H
	


【条文解释】

参数信息文件定义了一些与费率相关的重要参数，这些参数是关键参数，电能表要以此参数为准。这些参数既支持本地更新，又支持远程更新。通过远程进行参数更新时，按照参数设置第一类数据进行传输，即采用明文+MAC的方式传输。

【条文】

6.6　第一套费率文件

表6-6　ESAM模块第一套费率文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX．XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX．XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


6.7　第二套费率文件

表6-7　ESAM模块第二套费率文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX．XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX．XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


【条文解释】

在ESAM内部定义了两套费率表。每套费率包含有63种费率。

【条文】
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6.8　本地密钥信息文件

表6-8　ESAM模块本地密钥信息文件表

	序号
	数　据　项
	长度
	格　式

	1
	密钥信息
	密钥状态
	1
	HEX

	2
	
	更新方式
	1
	HEX

	3
	
	密钥条数
	1
	HEX

	4
	
	密钥版本
	1
	HEX


【条文】
6.9　远程密钥信息文件

表6-9　ESAM模块远程密钥信息文件表

	序号
	数　据　项
	长度
	格　式

	1
	密钥信息
	密钥状态
	1
	HEX

	2
	
	更新方式
	1
	HEX

	3
	
	密钥条数
	1
	HEX

	4
	
	密钥版本
	1
	HEX


【条文解释】

该密钥信息文件主要记录了通过远程方式进行密钥更新的一些与密钥相关的信息，在进行远程密钥更新时可以作为是否需要进行密钥更新的依据。远程密钥更新的密钥包括：参数更新文件线路保护密钥和控制命令文件线路保护密钥。

通过远程方式进行密钥更新时，每更新一条密钥，密钥版本修改一次。

密钥标识为01时表示更新参数更新文件线路保护密钥，密钥标识为02时表示更新控制命令文件线路保护密钥。
【条文】

6.10　运行信息文件

表6-10　ESAM模块运行信息文件表
	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	11H
	

	3
	数据长度
	2
	HEX
	

	4
	用户类型
	1
	HEX
	

	5
	电流互感器变比
	3
	BCD
	XXXXXX

	6
	电压互感器变比
	3
	BCD
	XXXXXX

	7
	表号
	6
	BCD
	

	8
	客户编号
	6
	BCD
	

	9
	剩余金额
	4
	HEX
	

	10
	购电次数
	4
	HEX
	

	11
	透支金额
	4
	BCD
	XXXX．XX

	12
	密钥信息
	密钥状态
	1
	HEX
	

	
	
	更新方式
	1
	HEX
	

	
	
	密钥条数
	1
	HEX
	

	
	
	密钥版本
	1
	HEX
	

	13
	非法卡插入次数
	3
	BCD
	

	14
	返写日期时间
	5
	BCD
	年月日时分

	15
	校验和
	1
	HEX
	

	16
	结束码
	1
	16H
	


表6-10（续）　
	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


注：

e) 密钥状态：00，测试状态；01，正式状态；

f) 密钥更新方式：本地方式：00；远程方式01；

g) 密钥条数：本地方式：06；远程方式：根据具体更新条数而定；

h) 密钥版本：测试密钥为初始版本00，正式密钥密文每变更一次，版本增加一次，只有版本号大于现有ESAM中的密钥版本号才能进行密钥更新。 
【条文解释】

运行信息文件主要记录了一些表内的运行状态信息，可以通过用户卡将表内的部分关键信息携带回后台，便于后台及时了解电能表的运行状态。

【条文】

6.11 控制命令文件

表6-11　ESAM模块控制命令文件信息表

	序号
	数据项
	长度
	格式
	备　注

	1
	密文
	XX
	HEX
	长度由密文长度决定


【条文解释】

控制命令文件主要用于远程控制命令的解密，将解密后的控制命令存储在控制命令文件中，再通过读ESAM命令，获取对应的控制命令的明文信息，然后再根据DL/T645-2007 《多功能电能表通信协议》及备案文件中控制命令的帧格式执行控制命令。

【条文】
7　本地费控电能表

本地费控电能表是在智能电能表本地实现费控功能的电能表。本地费控电能表支持CPU卡、射频卡等固态介质进行充值及参数设置，同时也支持通过虚拟介质远程实现充值、参数设置及控制功能的电能表。即本地付费功能与远程付费功能是本地费控电能表所应具有的两种付费方式，本地费控电能表的费控功能都是在智能电能表内部实现的。
【条文解释】

本地费控电能表的特点是智能电能表在本地实现计量和计费两大功能。本地费控电能表根据付费方式的不同分为本地付费功能和远程付费功能。远程费控电能表的特点是智能电能表在本地仅实现计量功能，有后台实现计费功能。

【条文】

7.1　本地费控电能表的功能

7.1.1卡片操作时间限制

 为了防止恶意攻击，确保卡片操作的安全性，要求购电卡仅进行购电操作时，插入电能表后3s内，应完成相应的读写操作；其它类型的卡片插入电能表后10s内，应完成相应的读写操作。
【条文解释】

用户卡的类型分为开户卡、购电卡、补卡这三种类型；要求智能电能表检测到卡片插入电能表后开始计时，对于用户卡中的购电卡和补卡类型在正常购电时，计时满3s就停止对卡片的操作；对于用户卡中的开户卡类型，在进行开户时，不需要编程开关操作，插卡后10s内完成开户及参数设置工作，对于其它类型的卡片，需要编程开关配合，插卡后10s内完成相应的读写操作。
【条文】

7.1.2开户功能

本地费控电能表既支持本地开户功能，又支持远程开户功能。

在远程开户功能中，数据帧中的剩余金额与购电次数与电能表远程充值的功能一样，并建立用户号与电表的对应关系。
【条文解释】

在进行开户功能时，主要是建立户号与表号的对应关系。用本地开户功能进行开户时，建立了用户卡与电表的一一对应关系；并且用本地开户功能进行开户时，还可以进行部分参数设置工作，设置的具体参数参见用户卡的文件结构和内容。
采用本地开户功能进行开户时，将客户编号等信息写入ESAM中，并在表内做已开户标识。开户卡初次插入电能表时，进行开户操作，在表内做开户标识，此时的用户卡还是开户卡类型，如果开户卡再次插入电能表时，如果客户编号否一致，购电次数相等，则返写运行信息文件。开户卡只有在下次购电时，通过售电软件将卡类型更改为购电卡。
如果通过远程开户功能开户后，首次使用用户卡购电时，此时用户卡的卡类型按照补卡的类型购电。
【条文】

7.1.3电能表充值功能

电能表充值功能是在电能表的剩余金额基础上增加充值金额值。为了有效的防止重放攻击及卡片误操作，要求只有在充值数据帧中的购电次数或用户卡中的购电次数比电能表内的购电次数大1时，才执行充值操作，否则放弃此次充值操作。
【条文解释】

在电能表进行充值时，无论采用本地充值还是采用远程充值，要求

充值操作中的购电次数－电能表ESAM中的购电次数 ＝ 1

时才进行充值操作，其它情况一律不进行充值操作。

在充值时可能存在的操作举例：


电能表中ESAM的购电次数＝3；


采用用户卡购电时，购电操作后，用户购电卡中的购电次数为4；


由于某种原因，用户卡未能插入电能表中进行充值操作。


该家庭的另一用户又通过网络，进行远程充值，此时远程充值的购电次数为5；


此时远程充值操作中的数据帧中的购电次数－电能表ESAM中的购电次数 ≠ 1；充值操作不成功，返回充值次数错；主站通过查询状态命令，获取电能表ESAM内的充值次数为3，得知通过用户卡充值操作还未进行或充值操作未成功，则通过远程充值功能将购电次数为4的充值操作完成，然后再进行购电次数为5的充值操作。此后再插入用户卡进行购电，因为购电次数不匹配，用户卡内的充值操作自动作废。不会进行重复充值。

【条文】

7.1.4密钥更新功能

本地费控电能表只支持远程更新参数更新文件线路保护密钥和控制命令文件线路保护密钥，其它密钥只支持本地更新方式。
【条文解释】

本地费控电能表的密钥为对称密钥，用于本地操作的密钥采用本地更新方式，即通过密钥下装卡进行密钥的更新。

用于远程操作的密钥，应当采用非对称算法的保护进行密钥更新，考虑到ESAM的成本，现在安装在电能表内部的ESAM芯片可不支持非对称密钥算法，所以在正常运行状态下一般不进行密钥更新；在特殊情况下会集中进行远程操作密钥的更新。

【条文】

7.1.5参数修改与查询功能

通过本地仅能实现部分参数的修改功能，多部分参数的修改仍需按照DL/T645-2007 《多功能电能表通信协议》及备案文件的要求通过通信接口实现参数修改的功能。

根据DL/T645-2007 《多功能电能表通信协议》及备案文件的要求可以实现带安全认证的远程参数查询功能。
【条文解释】

本地费控电能表的参数，根据参数存储的位置，参数的重要等级等，将参数分为三类：

对于须写入ESAM芯片的参数归为参数设置第一类数据，采用明文＋MAC的方式进行数据的传输和修改；

对于写到ESAM芯片外部的与费控相关的重要参数定义为参数设置第二类数据，以密文＋MAC的方式进行数据的传输和认证，再利用ESAM进行MAC校验和密文的解密。

除了参数设置第一类和第二类数据以外的参数定义为参数设置第三类数据，不进行认证及加解密处理，以明文进行传输。

这三类数据的具体定义参见本文相关部分及DL/T645-2007 《多功能电能表通信协议》及备案文件。
【条文】

7.1.6事件记录功能

对编程事件的说明：通过测试密钥下的管理卡设置参数需与编程开关配合使用，并记入编程记录，数据标识为9999＋卡类型＋更新标志位，操作者代码用管理卡卡号的低4字节表示；通过正式密钥下的管理卡设置参数需与编程开关配合使用，并记入编程记录，数据标识为0000＋卡类型＋更新标志位，操作者代码用管理卡卡号的低4字节表示。通过卡进行编程操作时，每插卡成功一次记录一次编程记录。
【条文解释】

在电能表技术规范中要求，在编程开关进行操作时需要进行事件记录；事件记录的内容要求包括编程的时刻、操作者代码、编程项的数据标识。用卡片进行操作时操作者代码取管理卡卡号的低4字节，数据项标识为9999＋命令码＋更新标志位或0000＋命令码＋更新标志位。

【条文】

7.1.7数据回抄功能

数据回抄功能主要用于读取ESAM内部的数据，要求回抄的数据带MAC。
【条文解释】

数据回抄功能主要用于检测ESAM内部的数据及文件内容。

【条文】

7.1.8远程控制功能
远程控制主要实现拉闸和允许合闸命令。对于本地费控电能表，远程控制的拉闸命令优先级高，即使智能电能表不欠费，在收到远程拉闸命令后，必须按照命令要求对智能电能表拉闸；只有智能电能表在允许合闸状态下，才根据本地费控的要求，根据剩余金额对电表执行拉合闸操作。
【条文解释】

本条文主要明确了本地控与远程控的协调关系。
当电能表在拉闸状态时，收到远程拉闸命令，按照正常应答帧进行应答。

在正确收到远程拉闸命令后，电能表掉电，远程拉闸命令仍执行；在电能表重新上电时，电表应处于拉闸状态。
【条文】

7.2　本地付费功能

本地付费功能是借助CPU卡、射频卡等固态介质进行充值及参数设置，在智能电能表内部实现费控功能的电能表。以下对实现本地付费功能在生产运行过程中所需要的CPU卡分别就文件结构和操作流程进行说明。

【条文解释】

本地付费功能主要通过卡片进行操作，所以本地付费功能也就是通过卡片实现本地付费由智能电能表完成费控工作。本部分针对各种卡类型分别进行了详细介绍。

【条文】

7.2.1　CPU卡片类型表

表7.1　CPU卡片类型表

	序号
	CPU卡片类型说明
	命令码
	备　　注 

	运行相关的卡片

	1
	用户卡（开户卡、购电卡、补卡）
	01
	用户卡除了命令码还有电卡类型，新表开户用卡（01），建立对应关系后，即成购电卡（02），补卡（03）。

	2
	密钥下装卡
	02
	修改电能表公开密钥为私有密钥

	3
	密钥恢复卡
	03
	将电能表从私有密钥恢复到公开密钥

	4
	现场参数设置卡
	04
	费率及报警金额等信息变更时，可持该卡进行设置

	检测使用卡片

	5
	ESAM数据回抄卡
	05
	检查ESAM模块中的数据

	生产使用的卡片

	6
	参数预置卡
	06
	用于表计安装、预装电费、设置参数

	7
	表号设置卡
	07 
	用于设置电表出厂编号

	8
	增加电费卡
	08
	用于电表追加电费

	9
	继电器测试卡
	09 
	用于继电器测试


7.2.2　CPU卡文件格式

数据在用户卡中采用不定长格式存放，在与用户卡进行数据交换时采用数据串的形式进行，具体格式如下表：

表7.2　CPU卡文件格式说明表

	起始
	命令
	长度
	数据
	校验
	结束


起始：1字节，固定为68H，为数据串的开始标识。

命令码：1字节，分高半字节和低半字节，低半字节表示与电能表进行数据交换的CPU卡类型，高半字节为1表示返写信息文件，为0表示原卡片拷贝的数据。根据命令字可以判断出卡片的类型，然后再根据相应卡片的文件结构确定文件中数据的长度。

长度：2字节，HEX码，为文件中数据区的长度。

数据：字节数不定，为前面介绍数据项的组合，组合方式与命令有关。

校验：1字节，为命令、长度、数据三部分的所有各字节的模256 的和，即各字节二进制算术和，不计超过256 的溢出值。
结束：1字节，固定为16H，代表数据串结束。

对数据串是否有效的判别依据为：起始、结束字节必须正确；长度与数据区字节数必须相等；校验必须正确。
【条文解释】

CPU卡的文件格式是指卡片内的文件格式。该格式主要用于使用卡片进行参数设置时，判断从卡片读取的数据是否正确的依据。

判断数据是否有效的依据是起始、结束字节是否正确；长度与数据区字节数是否相等；校验是否正确等。
在ESAM内部存储的相应的文件的格式可能会不符合此格式，比如说校验和不正确，这不用关心，因为有些参数可能通过远程更新，远程更新时不会相应的更新校验和，等等。

在用户卡对返写信息文件时，也不用判断校验和，因为电能表在操作ESAM内的返写信息文件时，只需要修改相应的数值，不需要修改校验和。

所以，CPU卡的文件格式，主要用于电能表判断从卡片读取的参数是否有效的判断依据。

【条文】

7.2.3　用户卡

7.2.3.1　文件目录

表7.3　用户卡文件目录表

	文件
	内　容　说　明
	标识
	权限1
	权限2

	MF
	主文件
	3F00
	主控密钥
	主控密钥

	MKF
	密钥文件
	0000
	----
	主控密钥

	DF01
	电表应用目录文件
	DF01
	主控密钥
	应用主控密钥

	DKF
	电表应用密钥文件
	0000
	----
	应用主控密钥

	EF1
	参数信息文件
	0001
	自由+MAC
	明文+MAC

	EF2
	钱包文件
	0002
	自由+MAC
	明文+MAC

	EF3
	第一套费率文件
	0003
	自由+MAC
	明文+MAC

	EF4
	第二套费率文件
	0004
	自由+MAC
	明文+MAC

	EF5
	返写信息文件
	0005
	自由
	明文+MAC


【条文解释】

该处的权限1主要指读权限，权限2主要指写权限。

【条文】

7.2.3.2　密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下表：
表7.4　CPU卡密钥文件格式说明表

	标识
	名　　称
	分散
	使　用　权
	更　改　权

	00
	主控密钥
	是
	自由
	主控密钥

	01
	系统身份认证密钥
	是
	自由
	主控密钥

	02
	用户卡返写权限认证
	是
	自由
	主控密钥

	03
	钱包线路保护密钥
	是
	自由
	主控密钥

	04
	返写文件传输线路保护写密钥
	是
	自由
	主控密钥

	05
	文件传输线路保护读密钥
	是
	自由
	主控密钥


注：
a) 主控密钥用于系统中的密钥线路保护密钥。

b) 系统身份认证密钥用于比较卡与ESAM是否是一个系统发行的。用卡片序列号分散下装。

c) 用户卡返写权限认证，用于对用户卡返写的权限控制。

d) 钱包线路保护密钥，用于生成读用户卡钱包文件的MAC。

e) 返写文件线路保护写密钥，用于验证写返写信息文件的MAC。

f) 文件传输线路保护读密钥用于生成读用户卡购电信息的MAC，该密钥用卡片序列号分散下装。

【条文解释】

不同的密钥都是由相应的根密钥分散产生，根据密钥分散后不可逆的原则，从而确保了根密钥的安全性。

不同的密钥对应有不同的权限，这样增加了系统的安全性。

【条文】

7.2.3.3　参数信息文件

表7.5　用户卡参数信息文件说明表
	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	用户类型
	1
	HEX
	

	5
	参数更新标志位
	1
	HEX
	

	6
	保留 （全“0”） 
	4
	HEX
	

	7
	两套分时费率切换时间
	5
	BCD
	年月日时分

	8
	保留
	1
	00H
	

	9
	报警金额1
	4
	BCD
	XXXXXX．XX

	10
	报警金额2
	4
	BCD
	XXXXXX．XX

	11
	电流互感器变比
	3
	BCD
	XXXXXX

	12
	电压互感器变比
	3
	BCD
	XXXXXX

	13
	表号
	6
	HEX
	

	14
	客户编号
	6
	BCD
	

	15
	电卡类型
	1
	BCD
	

	16
	校验和
	1
	HEX
	

	17
	结束码
	1
	16H
	


注：
a) 电能表开户时，将购电金额充值到电能表中，并将开户卡中的相关参数信息设置到电能表中，并将用户类型从开户卡修改为购电卡。

b) 电能表正常充值时，首先判断购电次数是否满足要求，如果满足要求正常充值后，将电表内的一些返写信息按照运行信息文件的要求返写到卡片中，便于主站及时发现用户的故障信息。

c) 用户卡的购电卡和补卡类型携带的参数更新信息，需要满足编程开关按下，并且参数更新标志位有效时才进行参数更新设置。

d) 补卡流程：用户挂失后补卡，补卡的数据项与购电卡完全相同，只有卡类型是补卡；用户插卡后，系统判断返写区，将补卡修改为购电卡。

e) 通过判断参数更新标志位，可以灵活的判断出只更新第一套或第二套费率、或两套同时更新，其它参数是否更新。参数更新标志位的对应如表7.6所示：
表7.6　参数更新标志位说明表
	位
	Bit0
	Bit1
	Bit2
	Bit3
	Bit4
	Bit5
	Bit6
	Bit7

	说明
	更新第一套费率
	更新第二套费率
	
	
	
	
	
	更新其它参数


注：

· 当第一套费率更新标志=1时，表更新对应的第一套费率，不更新对应的切换时间；

· 当第二套费率更新标志=1时，表更新对应的第二套费率，同时更新对应的切换时间；

· 当更新其它参数标志=1时，表更新更新标志未指定的参数。
【条文解释】

参数更新标志位说明了需要更新的参数。

· 当参数更新标志位=01H时，表更新对应的第一套费率，不更新对应的切换时间；
· 当参数更新标志位=02H时，表更新对应的第二套费率，同时更新对应的切换时间；
· 当参数更新标志位=03H时，表同时更新第一套费率及第二套费率，同时更新对应的切换时间。

ESAM内第一套费率、第二套费率与电表内当前套与备用套费率之间的对应关系：

· 用卡片进行设置时，卡片内的第一套费率对应的更新到ESAM内部的第一套费率，卡片内的第二套费率对应的更新到ESAM内部的第二套费率；

· 第一套费率及第二套费率与当前套和备用套的对应关系以两套费率的切换时间为准；即当表内当前时间未到达切换时间时，第一套费率对应当前套，第二套费率对应备用套；即当表内当前时间已超过切换时间时，第一套费率对应备用套，第二套费率对应当前套。

【条文】

7.2.3.4　钱包文件

表7.7　用户卡钱包文件格式说明表

	序号
	数　据　项
	长度
	说　 明

	1
	剩余金额
	4
	HEX，单位为元,两位小数

	2
	购电次数
	4
	HEX，无小数位


【条文解释】

剩余金额为4字节的十六进制数，非组合BCD码，在使用时将这4字节十六进制数转换为对应的十进制数，此时剩余金额的单位为分，除以100，可以将单位转换为元。

购电次数也是4字节的十六进制数，非组合BCD码。

【条文】

7.2.3.5　第一套费率文件

表7.8　用户卡第一套费率文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX．XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX．XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


7.2.3.6  第二套费率文件

表7.9　用户卡第二套费率文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX．XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX．XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


【条文解释】

与DL/T645-2007 《多功能电能表通信协议》内对费率的定义对应，定义了2套费率表，每套费率里面包含了63种费率。
【条文】

7.2.3.7　返写信息文件

表7.10　用户卡返写信息文件格式说明表
	序号
	数　据　项
	长度
	格式
	备　注

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	11H
	

	3
	数据长度
	2
	HEX
	

	4
	用户类型
	1
	HEX
	

	5
	电流互感器变比
	3
	BCD
	XXXXXX

	6
	电压互感器变比
	3
	BCD
	XXXXXX

	7
	表号
	6
	BCD
	

	8
	客户编号
	6
	BCD
	

	9
	剩余金额
	4
	HEX
	

	10
	购电次数
	4
	HEX
	

	11
	透支金额
	4
	BCD
	XXXX．XX

	12
	密钥信息
	密钥状态
	1
	HEX
	

	
	
	更新方式
	1
	HEX
	

	
	
	密钥条数
	1
	HEX
	

	
	
	密钥版本
	1
	HEX
	

	13
	非法卡插入次数
	3
	BCD
	

	14
	返写日期时间
	5
	BCD
	年月日时分

	15
	校验和
	1
	HEX
	

	16
	结束码
	1
	16H
	


表7.10（续）
	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


【条文解释】

返写信息文件主要用于通过用户卡可以携带回表内的部分关键信息，便于后台软件及时了解电能表的运行状态及信息。

【条文】

7.2.4　密钥下装/恢复卡

7.2.4.1　文件目录

表7.11　密钥下装卡/恢复卡文件目录说明表

	文件
	内　容　说　明
	标识
	权限1
	权限2

	MKF
	密钥文件
	0000
	----
	禁止

	DF01
	电表应用目录文件
	DF01
	禁止
	禁止

	DKF
	电表应用密钥文件
	0000
	----
	禁止

	EF1
	密钥信息文件
	0001
	自由
	禁止

	EF2
	计数器文件
	0002
	自由
	禁止

	EF3
	密钥文件
	0003
	自由
	禁止


【条文解释】

密钥下装卡主要用于将电能表的密钥从公开密钥状态更新到私有密钥状态，或对私有密钥的更新。

密钥恢复卡主要用于将电能表的密钥从私有密钥状态恢复到公开密钥状态。

【条文】

7.2.4.2　密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下表：

表7.12　密钥下装卡/恢复卡密钥文件说明表

	标识
	名　　称
	分散
	使用权
	更改权

	00
	主控密钥
	否
	自由
	主控密钥

	01
	系统身份认证
	是
	自由
	主控密钥

	02
	文件传输线路保护写密钥
	是
	自由
	主控密钥


7.2.4.3　密钥信息文件

表7.13　密钥下装卡/恢复卡密钥信息文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始
	1
	HEX
	68H

	2
	命令
	1
	HEX
	02/03（下装和恢复）

	3
	长度
	2
	HEX
	

	4
	密钥信息
	密钥状态
	1
	HEX
	

	
	
	更新方式
	1
	HEX
	

	
	
	密钥条数
	1
	HEX
	

	
	
	密钥版本
	1
	HEX
	

	5
	校验和
	1
	HEX
	HEX

	6
	结束码
	1
	HEX
	16H


注： 

a) 只有密钥下装卡的密钥版本>当前密钥版本，才更新密钥，否则不更新密钥。

b) 插入密钥恢复卡时，将密钥版本清0。
【条文解释】

为了防止密钥下装卡混乱，造成密钥更新错误，专门定义了密钥的版本，密钥条数等信息。

密钥下装卡内数据项内的命令=02时，表示该卡为密钥下装卡，命令=03时，表示该卡为密钥恢复卡。

【条文】

7.2.4.4　计数器文件

表7.14　密钥下装卡/恢复卡计数器文件说明表

	序号
	数　据　项
	长度
	说　　明

	1
	计数器
	4
	HEX


【条文解释】

计数器文件主要用于对密钥下装卡的使用次数进行计数，可以作为一个管理手段来控制密钥下装卡的使用。

电能表进行密钥修改时要判断密钥的版本和计数器的数值；只有密钥下装卡的密钥版本>当前密钥版本，并且计数器的数值 > 0才进行密钥更新，密钥更新成功后，密钥下装卡的计数器相应减1。

电能表进行密钥恢复时也要判断计数器的数值；只有计数器的数值 > 0才进行密钥恢复，密钥恢复成功后，密钥恢复卡的计数器相应减1。

【条文】

7.2.4.5 密钥文件

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始
	1
	HEX
	68H

	2
	命令
	1
	HEX
	02/03（下装和恢复）

	3
	长度
	2
	HEX
	

	4
	用户卡返写权限认证密钥
	32
	HEX
	密文

	5
	文件传输线路保护读密钥密文
	32
	HEX
	密文

	6
	系统身份认证密钥
	32
	HEX
	密文

	7
	新线路保护密钥
	32
	HEX
	密文

	8
	校验和
	1
	HEX
	HEX

	9
	结束码
	1
	HEX
	16H


【条文解释】

密钥文件内只是描述了密钥修改卡和密钥恢复卡内的密钥类型及数据格式。
【条文】

7.2.5　现场参数设置卡

7.2.5.1　文件目录

表7.15　现场参数设置卡文件目录说明表

	文件
	内　容　说　明
	标识
	权限1
	权限2

	MF
	主文件
	3F00
	禁止
	禁止

	MKF
	密钥文件
	0000
	----
	禁止

	DF01
	电表应用目录文件
	DF01
	禁止
	禁止

	DKF
	电表应用密钥文件
	0000
	----
	禁止

	EF1
	指令信息文件
	0001
	自由
	禁止

	EF2
	第一套费率文件
	0002
	自由
	禁止

	EF3
	第二套费率文件
	0003
	自由
	禁止

	EF4
	计数器文件
	0004
	自由
	禁止


7.2.5.2　密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下表：

表7.16　现场参数设置卡密钥文件说明表

	标识
	名　　称
	分散
	使用权
	更改权

	00
	主控密钥
	是
	自由
	禁止

	01
	系统身份认证密钥
	是
	自由
	禁止

	02
	文件传输线路保护写密钥
	是
	自由
	禁止

	03
	文件传输线路保护读密钥
	是
	自由
	禁止


7.2.5.3　指令信息文件

表7.17　现场参数设置卡指令信息文件说明表

	序号
	数　据　项
	长度
	格式
	备注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	04H
	

	3
	长度
	2
	HEX
	

	4
	用户类型
	1
	HEX
	

	5
	参数更新标志位
	1
	HEX
	

	6
	现场参数设置卡版本号
	4
	HEX
	

	7
	两套分时费率切换时间
	5
	BCD
	年月日时分

	8
	保留
	1
	00H
	

	9
	校验和
	1
	HEX
	

	10
	结束码
	1
	16H
	


注：


只有现场参数设置卡内的现场参数设置卡版本号大于ESAM内保存的现场参数设置卡版本号时，才进行进行现场参数更新；同时将ESAM内的现场参数设置卡版本号进行更新。

7.2.5.4 第一套费率文件

表7.18　现场参数设置卡第一套费率文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX．XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX．XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


7.2.5.5 第二套费率文件

表7.19　现场参数设置卡第二套费率文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX．XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX．XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


7.2.5.6　计数器文件

表7.20　现场参数设置卡计数器文件说明表

	序号
	数　据　项
	长度
	说　　明

	1
	计数器
	4
	HEX


【条文解释】

现场参数设置卡是用于电能表参数的设置和修改的卡片，在现场使用需要编程开关的配合使用。

使用现场参数设置卡时需要判断现场参数设置卡版本号的版本号及计数器文件，只有现场参数设置卡版本号满足要求并且计数器的数值>0时，才进行现场参数设置。现场参数设置完毕后计数器相应减1。

【条文】

7.2.6　ESAM数据回抄卡

7.2.6.1　文件目录

表7.21　ESAM数据回抄卡文件目录说明表

	文件
	内 容 说 明
	标识
	权限1
	权限2

	MF
	主文件
	3F00
	主控密钥
	主控密钥

	MKF
	密钥文件
	0000
	----
	主控密钥

	DF01
	电表应用目录文件
	DF01
	禁止
	禁止

	DKF
	电表应用密钥文件
	0000
	----
	禁止

	EF1
	指令信息文件
	0001
	自由
	禁止

	EF2
	剩余金额文件
	0002
	自由
	身份认证+MAC

	EF3
	参数信息文件
	0003
	自由
	身份认证+MAC

	EF4
	第一套费率文件
	0004
	自由
	身份认证+MAC

	EF5
	第二套费率文件
	0005
	自由
	身份认证+MAC

	EF6
	本地密钥信息文件
	0006
	明文+MAC
	身份认证+MAC

	EF7
	远程密钥信息文件
	0007
	明文+MAC
	身份认证+MAC

	EF8
	运行信息文件
	0008
	自由
	身份认证+MAC


注：

a）
ESAM数据回抄卡每个文件与ESAM的每个文件分别对应。
7.2.6.2　密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下：

表7.22　ESAM数据回抄卡密钥文件说明表

	标识
	名　　称
	分散
	使用权
	更改权

	00
	主控密钥
	否
	自由
	自由

	01
	系统身份认证密钥
	是
	自由
	自由

	02
	文件传输线路保护写密钥
	是
	自由
	自由


7.2.6.3　指令信息文件

表7.23　ESAM数据回抄卡指令信息文件说明表

	序号
	数　据　项
	长　　度
	说　　明

	1
	起始码
	1
	68H

	2
	命令码
	1
	05H

	3
	数据长度
	2
	0000H

	4
	校验和
	1
	HEX

	5
	结束码
	1
	16H


7.2.6.4　剩余金额文件 

表7.24　ESAM数据回抄卡剩余金额文件说明表

	序号
	数　据　项
	长度
	说　 明

	1
	剩余金额
	4
	HEX，单位为元，两位小数，

	2
	购电次数
	4
	HEX，无小数位


7.2.6.5　参数信息文件

表7.25　ESAM数据回抄卡参数信息文件说明表
	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	用户类型
	1
	HEX
	

	5
	参数更新标志位
	1
	HEX
	

	6
	现场参数设置卡版本号
	4
	HEX
	

	7
	两套分时费率切换时间
	5
	BCD
	年月日时分

	8
	保留
	1
	00H
	

	9
	报警金额1
	4
	BCD
	XXXXXX．XX

	10
	报警金额2
	4
	BCD
	XXXXXX．XX

	11
	电流互感器变比
	3
	BCD
	XXXXXX

	12
	电压互感器变比
	3
	BCD
	XXXXXX

	13
	表号
	6
	HEX
	

	14
	客户编号
	6
	BCD
	

	15
	电卡类型
	1
	BCD
	

	16
	身份认证时效性
	2
	BCD
	分钟

	17
	校验和
	1
	HEX
	

	18
	结束码
	1
	16H
	


7.2.6.6　第一套费率文件

表7.26　ESAM数据回抄卡第一套费率文件说明表
	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX.XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX.XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


7.2.6.7　第二套费率文件

表7.27　ESAM数据回抄卡第二套费率文件说明表
	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX.XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX.XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


7.2.6.8　密钥信息文件

表7.28　ESAM数据回抄卡本地密钥信息文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	密钥信息
	密钥状态
	1
	HEX
	

	
	
	更新方式
	1
	HEX
	

	
	
	密钥条数
	1
	HEX
	

	
	
	密钥版本
	1
	HEX
	


7.2.6.9　密钥信息文件

表7.29　ESAM数据回抄卡远程密钥信息文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	密钥信息
	密钥状态
	1
	HEX
	

	
	
	更新方式
	1
	HEX
	

	
	
	密钥条数
	1
	HEX
	

	
	
	密钥版本
	1
	HEX
	


7.2.6.10　运行信息文件

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	11H
	

	3
	数据长度
	2
	HEX
	

	4
	用户类型
	1
	HEX
	

	5
	电流互感器变比
	3
	BCD
	XXXXXX

	6
	电压互感器变比
	3
	BCD
	XXXXXX

	7
	表号
	6
	BCD
	

	8
	客户编号
	6
	BCD
	

	9
	剩余金额
	4
	HEX
	

	10
	购电次数
	4
	HEX
	

	11
	透支金额
	4
	BCD
	XXXX．XX

	12
	密钥信息
	密钥状态
	1
	HEX
	

	
	
	更新方式
	1
	HEX
	

	
	
	密钥条数
	1
	HEX
	

	
	
	密钥版本
	1
	HEX
	

	13
	非法卡插入次数
	3
	BCD
	

	14
	返写日期时间
	5
	BCD
	年月日时分

	15
	校验和
	1
	HEX
	

	16
	结束码
	1
	16H
	


表7.30　ESAM数据回抄卡运行信息文件说明表
	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


表7.29（续）
	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


【条文解释】

数据回抄卡主要用于检测ESAM内部的文件内容，数据回抄卡的文件结构与ESAM的文件结构一致，通过数据回抄卡可以将ESAM内部的数据全部读回，便于检测ESAM的数据及状态。
【条文】

7.2.7　参数预置卡

7.2.7.1　文件目录

表7.30　参数预置卡文件目录表
	文件
	内　容　说　明
	标识
	权限1
	权限2

	MF
	主文件
	3F00
	禁止
	禁止

	MKF
	密钥文件
	0000
	----
	禁止

	DF01
	电表应用目录文件
	DF01
	禁止
	禁止

	DKF
	电表应用密钥文件
	0000
	----
	禁止

	EF1
	指令信息文件
	0001
	自由+MAC
	禁止

	EF2
	钱包文件
	0002
	自由+MAC
	禁止

	EF3
	第一套费率文件
	0003
	自由+MAC
	禁止

	EF4
	第二套费率文件
	0004
	自由+MAC
	禁止


7.2.7.2　密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下：

表7.31　参数预置卡密钥文件说明表

	标识
	名　　称
	分散
	使用权
	更改权

	01
	系统身份认证密钥
	是
	自由
	禁止

	02
	文件传输线路保护读密钥
	是
	自由
	禁止


表7.31（续）
	标识
	名　　称
	分散
	使用权
	更改权

	03
	钱包文件线路保护读密钥
	是
	自由
	禁止


7.2.7.3　指令信息文件

表7.32　参数预置卡指令信息文件说明表

	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	06H
	

	3
	长度
	2
	HEX
	

	4
	用户类型
	1
	HEX
	

	5
	参数更新标志位
	1
	HEX
	

	6
	现场参数设置卡版本号
	4
	HEX
	表将该值初始化

	7
	两套分时费率切换时间
	5
	BCD
	年月日时分

	8
	保留
	1
	00H
	

	9
	报警金额1
	4
	BCD
	XXXXXX．XX

	10
	报警金额2
	4
	BCD
	XXXXXX．XX

	11
	电流互感器变比
	3
	BCD
	XXXXXX

	12
	电压互感器变比
	3
	BCD
	XXXXXX

	13
	校验和
	1
	HEX
	

	14
	结束码
	1
	16H
	


7.2.7.4　钱包文件

表7.33　参数预置卡钱包文件说明表

	序号
	数　据　项
	长度
	说　　明

	1
	预置金额
	4
	HEX，单位为元，两位小数

	2
	购电次数
	4
	HEX，无小数位


7.2.7.5　第一套费率文件

表7.34　参数预置卡第一套费率文件说明表
	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX.XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX.XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


7.2.7.6　第二套费率文件

表7.35　参数预置卡第二套费率文件说明表
	序号
	数　据　项
	长度
	格式
	备　注

	1
	起始码
	1
	68H
	

	2
	命令码
	1
	01H
	

	3
	长度
	2
	HEX
	

	4
	费率1 
	4
	BCD
	XXXX.XXXX

	5
	……
	…
	……
	…….

	6
	费率63
	4
	BCD
	XXXX.XXXX

	7
	校验和
	1
	HEX
	

	8
	结束码
	1
	16H
	


【条文解释】

参数预置卡仅应用在公钥状态，在编程开关的协助下检测到插入参数预置卡，电能表就进行参数预置操作，并且电能表将费率电量等清零，将电能表恢复到出厂状态。

【条文】

7.2.8　表号设置卡

7.2.8.1　文件目录

表7.36　表号设置卡文件目录表

	文件
	内　容　说　明
	标识
	权限1
	权限2

	MF
	主文件
	3F00
	禁止
	禁止

	MKF
	密钥文件
	0000
	----
	禁止

	DF01
	电表应用目录文件
	DF01
	禁止
	禁止

	DKF
	电表应用密钥文件
	0000
	----
	禁止

	EF1
	指令信息文件
	0001
	自由
	禁止

	EF2
	返写信息文件
	0002
	自由
	自由


7.2.8.2　密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下：

表7.37　表号设置卡密钥文件说明表

	标识
	名　 称
	分散
	使用权
	更改权

	01
	系统身份认证密钥
	是
	自由
	禁止

	02
	文件传输线路保护读密钥
	是
	自由
	禁止


7.2.8.3　指令信息文件

表7.38　表号设置卡指令信息文件说明表

	序号
	数　据　项
	长度
	说明

	1
	起始码
	1
	68H

	2
	命令码
	1
	07H

	3
	数据长度
	2
	HEX

	4
	起始表号
	6
	BCD

	5
	终止表号
	6
	BCD


表7.38（续）
	序号
	数　据　项
	长度
	说明

	6
	校验和
	1
	HEX

	7
	结束码
	1
	16H


7.2.8.4　返写信息文件

表7.39　表号设置卡返写文件说明表

	序号
	数　据　项
	说明
	长度

	1
	起始码
	1
	68H

	2
	命令码
	1
	17H

	3
	数据长度
	2
	HEX

	4
	保留（全“0”）
	26
	HEX

	5
	当前表号
	６
	BCD

	6
	校验和
	1
	HEX

	7
	结束码
	1
	16H


注：
表号设置卡在使用中，完成表号设置后，电表将表号+1返写回卡片，同时校验和+1然后取模  256，系统在进行下一次设置中会判断上次该卡片是否被正确地设置成功。
【条文解释】

表号设置卡仅限在公钥状态下使用，主要用于表厂生产测试使用。

【条文】

7.2.9 增加电费卡

7.2.9.1文件目录

表7.40　增加电费卡文件目录表

	文件
	内　容　说　明
	标识
	权限1
	权限2

	MF
	主文件
	3F00
	禁止
	禁止

	MKF
	密钥文件
	0000
	----
	禁止

	DF01
	电表应用目录文件
	DF01
	禁止
	禁止

	DKF
	电表应用密钥文件
	0000
	----
	禁止

	EF1
	指令信息文件
	0001
	自由
	自由


7.2.9.2 密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下：
表7.41　增加电费卡密钥文件说明表

	标识
	名　 称
	分散
	使用权
	更改权

	01
	系统身份认证密钥
	是
	自由
	禁止

	02
	文件传输线路保护读密钥
	是
	自由
	禁止


7.2.9.3指令信息文件

表7.42　增加电费卡指令信息文件说明表

	序号
	数　据　项
	长度
	说明

	1
	起始码
	1
	68H


表7.42（续）
	序号
	数　据　项
	长度
	说明

	2
	命令码
	1
	08H

	3
	数据长度
	2
	HEX

	4
	购电金额
	4
	HEX

	5
	购电次数
	4
	HEX

	6
	校验和
	1
	HEX

	7
	结束码
	1
	16H


【条文解释】

增加电费卡仅限在公钥状态下使用，主要用于表厂生产测试使用。
在修改购电次数时，同时修改校验和。
【条文】

7.2.10 继电器测试卡

7.2.10.1文件目录

表7.43　继电器测试卡文件目录表

	文件
	内　容　说　明
	标识
	权限1
	权限2

	MF
	主文件
	3F00
	禁止
	禁止

	MKF
	密钥文件
	0000
	----
	禁止

	DF01
	电表应用目录文件
	DF01
	禁止
	禁止

	DKF
	电表应用密钥文件
	0000
	----
	禁止

	EF1
	指令信息文件
	0001
	自由
	禁止


7.2.10.2 密钥文件

密钥文件存储密钥类型及密钥使用更改权限如下：

表7.44　继电器测试卡密钥文件说明表

	标识
	名　 称
	分散
	使用权
	更改权

	01
	系统身份认证密钥
	是
	自由
	禁止


7.2.10.3指令信息文件

表7.45　继电器测试卡指令信息文件说明表

	序号
	数　据　项
	长度
	说明

	1
	起始码
	1
	68H

	2
	命令码
	1
	09H

	3
	数据长度
	2
	HEX

	4
	校验和
	1
	HEX

	5
	结束码
	1
	16H


【条文解释】

继电器测试卡仅限在公钥状态下使用，主要用于表厂生产测试使用。

【条文】

7.2.11　CPU卡与ESAM模块操作流程

7.2.11.1　指令说明

对ESAM和CPU卡操作的所有指令均依据ISO/IEC 7816-4 《 带触点的集成电路卡》　第4部分：《行业间交换用命令》。
【条文解释】

ISO/IEC 7816：

ISO/IEC 7816智能卡标准对智能卡进行了详尽规范，请对其进行详细阅读理解。

ISO/IEC 7816-3规定了信号与传输协议，在硬件设计和底层软件设计中需要严格遵守这一部分规定，以保证产品的兼容性及稳定性：
· ISO7816 3.2描述了卡片底层操作流程，包括冷、热复位、复位应答等，需要注意的是，其中并没有对短路卡等异常操作提供建议，因此需要加入额外的判读来进行保护处理；
· 传输协议采用T=0，异步半双工字符传输协议，参见ISO7816 3.5。
ISO/IEC 7816-4规定了：
· 由接口设备至卡以及相反方向所发送的报文、命令和响应的内容；
· 当处理交换用的行业间命令时，在接口处所看到的文件和数据的结构；
· 访问卡内文件和数据的方法。

在此仅部分摘录报文5.3，以便于阅读:

5.3应用协议数据单元（APDU）
报文结构：
应用协议中的一个步骤由发送命令、接收实体处理后发回的响应共同组成，响应与命令是相互对应的，因此将其称之为命令响应对。
应用协议数据单元(APDU)可包含有命令报文或响应报文，它可以从接口设备发送到卡，也可以由卡发送到接口设备。
在命令响应对中命令报文和响应报文都可以包含有数据。下表列出了可能的四种情况： 
表4命令响应对的数据

	情况
	命令数据
	对应的响应数据

	1
	无数据
	无数据

	2
	无数据
	有数据

	3
	有数据
	无数据

	4
	有数据
	有数据


5.3.1 APDU的命令
本规范本部分所定义的APDU的命令由下列内容组成（如图3所示）：
——必备的4字节首标(CLA  INS  P1  P2)；
——有条件的可变长度主体。
	首标（4字节）
	主体

	CLA  INS  P1  P2
	【Lc字段】【数据字段】【Le字段】


图3 APDU的命令结构
注：

· 在APDU命令的数据字段中呈现的字节数用Lc来表示；

· 在响应APDU的数据字段中期望的字节最大数用Le（期望数据的长度）来表示；

· 当Le字段 = 0时，表示期望数据字节的最大有效数。
图4按照表4定义的4种情况示出了APDU命令的4种结构。
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图4 APDU命令的4种结构
· 在情况1时，长度为空，因此Lc字段和数据字段都为空；长度Le为空，因此Le 字段为空，从而主体为空。
· 在情况2时，长度Lc为空，因此 Lc字段和数据字段都为空；长度Le不为空，因此Le字段存在，从而主体由Le字段组成。
· 在情况3时，长度Lc不为空，因此Lc字段存在并且数据字段由Lc后续字节组成；长度Le为空，因此Le字段为空，从而主体由Lc字段及紧随的数据字段组成。
· 在情况4时，长度Lc不为空，因此Lc字段存在并且数据字段由Lc后续字节组成；长度Le也不为空，因此Le字段也存在，从而主体由Lc字段及紧随的数据字段和Le字段组成。 

5.3.3 APDU的响应
本规范本部分定义的APDU响应由下列内容组成（如图6所示）：
——有条件的可变长度主体；
——必备的2字节尾标（SW1 SW2）。

	主体
	尾标

	【数据字段】
	SW1  SW2


图6 APDU的响应结构
· 在APDU的响应数据字段中呈现的字节数用Lr来表示；
· 尾标编码了处理“命令响应对”之后的接收实体的状态。
注:如果该命令被放弃则APDU响应是一个尾标，它按2个状态字节来编码差错条件。
【条文】

7.2.11.2　ESAM操作流程

a）
明文加校验读取参数信息文件：00b3+文件标识+起始+Le（Le=明文数据长度+1，返回明文数据和1字节校验和，校验和为明文数据各字节的模256 的和，即各字节二进制算术和，不计超过256 的溢出值），判断数据合法性，解析各数据项，看其是否在合法范围内，用于轮显和设置电能表内部参数，否则报错。

b）
明文读取运行信息文件，判断数据合法性，解析各数据项，看其是否在合法范围内，用于轮显，否则报错。

c）
明文读取ESAM钱包文件余额，比较与报警金额的关系，决定是否报警。
d） 电能表进行扣款操作：8030010c05+扣款金额+校验和（校验和为8030010c05和扣款金额各字节的模256 的和，即各字节二进制算术和，不计超过256 的溢出值）。
7.2.11.3　系统身份认证流程

表7.46　系统身份认证流程说明表

	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	说　　明

	1
	 
	发送：00 84 00 00 08

返回：Rand8 + 9000
	从ESAM取8字节随机数

	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	说　　明

	2
	
	发送：

80 FA 00 01 08 

+ UserReset8 

返回：9000
	系统身份认证，对用户卡复位信息后8字节离散，生成临时密钥。

	3
	
	发送：

80 FA 00 00 08 + Rand8

返回：61 08

发送：

00 C0 00 00 08

返回：K1 + 9000
	用临时密钥加密随机数，得加密的结果8字节K1。

	4
	发送：

00 88 00 01 08 + Rand8

返回：61 08

发送：

00 C0 00 00 08

返回：K2 + 9000
	
	用户卡加密随机数，加密结果K2。

	5
	
	
	比较K1与K2，如果相同则系统身份认证通过。


注：返回61 XX 或 9000 均表示成功信息。

7.2.11.4　用户卡操作流程

用户卡插卡后主要流程如下：

a) 进行身份认证

b) 读购电二进制文件，判断卡类型，进入对应的用户卡流程，如开户卡，购电卡，或补卡。

c) 判断ESAM钱包文件余额加本次充值金额的总值是否小于最大储值金额，如果小于最大储值金额可以购电。

d) 用户卡返写权限认证

e) 明文读取用户卡购电信息文件，判断购电次数。如果购电次数等于当前购电次数（未购电），直接返写用户卡。如果购电次数比当前次数大1，则按正常购电流程往下走。如果是其他购电次数则直接提示错误并退出。

f) 写入ESAM相关参数信息文件（明文+MAC写）和运行信息文件（明文写）。

g) 明文+MAC读取ESAM相关数据，金额等，明文+MAC写入用户卡返写二进制文件。

h) 根据参数的变化修改ESAM运行信息文件。
【条文解释】
用户卡中的开户卡，不需要判断编程开关，就可以进行参数信息文件、运行信息文件等的修改和设置；用户卡中的购电卡和补卡，在没有编程开关协助时，仅可以进行购电操作，不能进行参数信息文件的修改，返写运行信息文件。

【条文】

表7.47　用户卡操作说明表
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	1
	发送：Reset

返回：

3B 69 00 00 41 + UserReset 8
	
	复位用户卡操作：

取用户卡复位信息，后8字节作为离散因子UserReset 8
	

	2
	发送：

00 A4 00 00 02 DF 01 
返回：61XX/9000
	
	选择用户卡应用目录
	

	3
	见系统身份认证流程
	
	系统身份认证

	4
	发送：00 84 00 00 08

返回：Rand8 + 9000
	
	取用户卡随机数
	用户卡权限外部认证

	5
	
	发送：

80 fa 00 02 08 +离散因子

返回：9000

80 fa 00 00 08 + Rand8

返回：6108

00C0000008

返回：des8+9000


	ESAM分散密钥后加密随机数
	

	6
	发送：

00 82 00 02 08+ des8

返回： 9000
	
	对用户卡发送返写权限认证指令
	

	7
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	取ESAM随机数，用于参与MAC计算
	钱包充值

	8
	发送：

04 B0 82 P1 09 + Rand4 + 84 32 01 0C LC1  

返回：61 XX

发送：00 C0 00 00 LC1返回：

DATA + Mac + 9000/61xx


	
	明文+MAC读取用户卡数据；

注：

LC1=DATA长度+MAC长度


	

	9
	
	发送：

84 32 01 0C LC1 + DATA + Mac   返回：9000
	明文+MAC对ESAM钱包文件充值
	


表7.47　（续）
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	10
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	取ESAM随机数，用于参与MAC计算
	更新ESAM参数文件82



	11
	发送：

04 B0 81 P1(起始) 09 + Rand4 + 04 D6 82 P1 LC1 

返回：61 XX

发送：00 C0 00 00 LC1返回：

DATA + Mac + 9000/61xx
	
	明文+MAC读取用户卡数据；

注：

LC1=DATA长度+MAC长度

P1为起始字节
	

	12
	
	发送：

04 D6 82 P1(起始) LC1+ DATA + Mac 

返回：9000
	明文+MAC写ESAM文件
	

	13

	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	取ESAM随机数，用于参与MAC计算
	更新第一套费率文件83

	14
	发送：

04 B0 83 P1(起始)  09 + Rand4 + 04 D6 83 P1 LC1 

返回：61 XX

发送：00 C0 00 00 LC1返回：

DATA + Mac + 9000/61xx
	
	明文+MAC读取用户卡数据；

注：

LC1=DATA长度+MAC长度

P2为起始字节
	

	15
	
	发送：

04 D6 83 P1(起始)  LC1 + DATA + Mac 

返回：9000
	明文+MAC写ESAM文件
	

	16
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	取ESAM随机数，用于参与MAC计算
	更新第二套费率文件84

	17
	发送：

04 B0 84 P1(起始)  09 + Rand4 + 04 D6 84 P1LC1 

返回：61 XX

发送：00 C0 00 00 LC1返回：

DATA + Mac + 9000/61xx
	
	明文+MAC读取用户卡数据；

注：

LC1=DATA长度+MAC长度

P1为起始字节
	

	18
	
	发送：04 D6 84 P1(起始)  LC1 + DATA + Mac 返回：9000
	
	


表7.47　（续）
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	19
	00840000 04

返回：Rand5 + 9000
	
	取用户卡随机数
	返写用户86

	20
	
	发送：
04 B0 87 P1(起始) 11+ Rand5 + 04 d6 87 P1 LC +8字节离散因子

返回：61 XX

发送：00 C0 00 00 LC

返回：DATA + Mac + 9000
	明文+MAC读取用户卡数据；

注：

LC=DATA长度+MAC长度
P1为起始字节

	

	21
	发送：

04 d6 87 P1 LC+DATA + Mac

返回：9000
	
	明文+MAC写用户卡返写文件
	


【条文】

发送：Reset

返回：

3B 69 00 00 41 + UserReset 8
【条文解释】
“发送：Reset”是指在卡/ESAM在已经加电的情况下，直接通过其复位引脚进行复位。下同。

3B 69 00 00 41 + UserReset 8是指复位应答帧，详情参见7816-4，下同。
【条文】

发送：

00 A4 00 00 02 DF 01 
返回：61XX/9000

【条文解释】
“发送：00 A4 00 00 02 DF 01 ”：是指APDU的命令；“返回：61XX/9000”：是指APDU的响应。参见前边7816摘抄，详见7816-4，下同。

【条文】

7.2.11.5　密钥下装卡/密钥恢复卡操作流程

密钥下装卡/密钥恢复卡操作主要环节：

a）
读指令信息文件，判断卡类型，进入对应的密钥下装卡/密钥恢复卡操作流程。

b）
系统身份认证

c）
读取密钥信息和计数器文件，判断是否符合密钥更新条件。

d）
读取密钥下装卡/密钥恢复卡的密钥信息文件，把读出的密文直接用来替换ESAM的密钥。

e）
根据参数的变化修改ESAM运行信息文件。

表7.48　密钥下装/恢复卡操作流程说明表
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	1
	发送：Reset

返回：

3B 69 00 00 41 + CardReset8
	
	取卡片复位信息，后8字节作为离散因子UserReset 8
	卡片复位

	2
	发送：00 A4 00 00 02 DF 01 
返回：61XX/9000
	
	选择应用目录
	

	3
	见系统身份认证流程
	
	系统身份认证

	4
	发送：00 B0 81 01 01
返回：DATA + 9000 
	
	读取命令码判断操作流程
	条件判断

	5
	发送：00 B2 01 14 04

返回：DATA + 9000
	
	读取计数器文件，取得counter1,判断counter1不为0，流程继续
	

	6
	发送：00 B0 81 04 04

返回：DATA + 9000
	
	读取密钥信息，判断是否符合密钥更新条件
	


表7.48　（续）
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	
	




	
	
	

	8
	801a1e0108+0000+表号

返回：61XX/9000
注：恢复密钥卡表号固定为000000000001
	
	
	从密钥卡中导出密钥

	9
	bfe6000203010300
返回：61XX
	
	
	

	10
	00c0000020
返回：DATA + 9000
	
	
	

	11
	
	84d401ff20+ DATA
返回：61XX/9000
	
	更新ESAM中的密钥

	12
	801a1e0208+0000+表号

返回：61XX
注：恢复密钥卡表号固定为000000000001
	
	从密钥卡中导出密钥

	13
	bfe6000203010500返回：61XX

	
	

	14
	00c0000020
返回：DATA + 9000
	
	

	15
	
	84d401ff20+ DATA
返回：61XX/9000
	更新ESAM中的密钥

	16
	801a1e0608+0000+表号

返回：61XX

注：恢复密钥卡表号固定为000000000001
	
	从密钥卡中导出密钥

	17
	bfe6000203010900返回：61XX


	
	

	18
	00c0000020
返回：DATA + 9000
	
	

	19
	
	84d401ff20+ DATA
返回：61XX/9000
	更新ESAM中的密钥

	20
	801a1e0708+0000+表号

返回：61XX

注：恢复密钥卡表号固定为000000000001
	
	从密钥卡中导出密钥

	21
	bfe6000203010a00返回：61XX


	
	

	22
	00c0000020
返回：DATA + 9000
	
	

	23
	
	84d401ff20+ DATA
返回：61XX/9000
	更新ESAM中的密钥

	24
	00b0830480

返回：DATA（DesKey1……DesKey1）+9000
	
	从密钥卡中读出密钥

	25
	
	发送：

84 D4 01 FF 20 + DesKey1

．．．．．．
DesKey3
最后一条为84 D4 0100 20 + DesKey4
返回：9000

．．．．．．
	
	更新ESAM中的其它密钥

	
	
	
	
	

	26
	
	发送：00 d6 93 00 04
+密钥信息
返回： 9000
	更新ESAM密钥信息文件
	

	27
	00 dc 01 14 04+ counter2

(counter2= counter1-1) 
返回：61 XX
	
	对密钥卡进行计数器扣减
	计数器减1


【条文解释】
APDU的命令及响应。参见前边7816摘抄，详见7816-4，下同。

【条文】

7.2.11.6　现场参数设置卡操作流程

预置主要环节：
a）
读指令信息文件，判断卡类型，进入对应的参数预置操作流程。

b）
系统身份认证

c）
明文带mac读预置指令信息文件中的预置金额信息和购电次数（一般预置为0次），并明文离散带mac对ESAM钱包进行写记录操作。

d）
根据参数的变化修改ESAM运行信息文件。
表7.49　现场参数设置卡操作流程说明表
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	1
	发送：Reset

返回：

3B 69 00 00 41 + CardReset8

	
	取卡片复位信息，后8字节作为离散因子UserReset 8
	卡片复位

	2
	发送：00 A4 00 00 02 DF 01 
返回：61XX/9000


	
	选择应用目录
	

	3
	见系统身份认证流程
	
	系统身份认证

	4
	发送：00 B0 81 01 01

返回：DATA + 9000 

	
	读取命令码判断操作流程
	条件判断 

	5
	发送：00 B2 01 24 04
返回：DATA + 9000

	
	读取计数器文件，判断数据不为0，流程继续
	

	6
	发送：00 B0 81 06 04

返回：DATA + 9000

	
	读取版本信息，判断是否符合费率更新条件
	

	7
	
	发送：00 84 00 00 04

返回：Rand4 + 9000 
	
	明文+MAC更新参数信息文件

	8
	发送：

04 B0 81 P1(起始) 11 + Rand4 + 04 D6 82 P1 LC1＋0000＋表号 

返回：61 XX

发送：00 C0 00 00 LC1返回：

DATA + Mac + 9000/61xx


	
	明文+MAC读取用户卡数据；

注：

LC1=DATA长度+MAC长度

 P1为起始字节
	

	9
	
	发送：

04 D6 82 P1(起始) LC1 + DATA + Mac 

返回：9000

	
	


表7.49　（续）
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	10
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	
	明文+MAC更新第一套费率文件

	11
	发送：

04 B0 82 P1 (起始) 11 + Rand4 + 04 D6 83 P1(起始) LC1＋0000＋表号 

返回：61 XX

发送：00 C0 00 00 LC1返回：

DATA + Mac + 9000/61xx


	
	明文+MAC读取用户卡数据；

注：

LC1=DATA长度+MAC长度 

	

	12
	
	发送：

04 D6 83 P1(起始)   LC1+DATA + Mac
返回：9000
	
	

	13
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	
	明文+MAC更新第二套费率文件

	14
	发送：

04 B0 83 P1 (起始) 11 + Rand4 + 04 D6 84 P1(起始)  LC1＋0000＋表号 

返回：61 XX

发送：00 C0 00 00 LC1返回：

DATA + Mac + 9000/61XX
	
	明文+MAC读取用户卡数据；

注：

LC1=DATA长度+MAC长度 

	

	15
	
	发送：

04 D6 84 P1(起始)  LC1+ DATA + Mac 

返回：9000
	
	

	16
	8030002404+00000001

返回：61 XX
	
	对现场参数设置卡进行计数器扣减
	计数器减1


【条文解释】
APDU的命令及响应。参见前边7816摘抄，详见7816-4，下同。

【条文】

7.2.11.7　ESAM数据回抄卡操作流程

ESAM数据回抄卡操作主要环节：
a）
读指令信息文件，判断卡类型，进入对应的ESAM数据回抄卡操作流程。

b）
系统身份认证

c）
MAC读取ESAM的每个文件，写入ESAM数据回抄卡中对应的文件。
表7.50　ESAM数据回抄卡操作流程说明表
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	1
	发送：Reset

返回：

3B 69 00 00 41 + CardReset8
	
	复位
	发送：Reset

返回：3B690000。。。。。获取卡片复位信息后8字节

	2
	发送：00 A4 00 00 02 DF 01 
返回：61XX/9000
	
	选择应用目录
	

	3
	见系统身份认证流程
	
	系统身份认证

	4
	发送：00 84 00 00 08

返回：Rand1 + 9000
	
	返回4字节随机数
	将ESAM钱包文件写到回写卡的剩余金额文件

	5
	
	04B2010C11 +4字节随机数+”Mac写二进制文件指令” +8字节分散因子

01：剩余金额
03：购电次数

注：0c不需要选择可以直接读。 


	
	

	6
	
	00C0000008
	返回4字节相应内容+Mac+9000
	

	7
	发送：

04d6 P1(文件名)P2(起始) LC+DATA + Mac

返回：9000
	
	
	

	8
	00840000 04

返回：Rand5 + 9000
	
	
	

	9
	
	发送：

04B0P1(文件名) P2(起始) 11+ Rand5 +  04d6 P3(文件名1)P2(起始1) LC +8字节离散因子

返回：61 XX

发送：00 C0 00 00 LC

返回：DATA + Mac + 9000
	
	将ESAM数据写入回抄卡的对应文件

	10
	发送：

04d6 P1(文件名1)P2(起始1) LC+DATA + Mac

返回：9000
	
	数据回抄卡抄读密钥信息时，文件名为86，远程抄读时为87
	


【条文解释】
APDU的命令及响应。参见前边7816摘抄，详见7816-4，下同。

【条文】

7.2.11.8　参数预置卡操作流程

预置主要环节：

a）
读指令信息文件，判断卡类型，进入对应的参数预置操作流程。

b）
系统身份认证

c）
明文带MAC读预置指令信息文件中的预置金额和购电次数（一般预置为0次），并明文离散带MAC对ESAM钱包进行写记录操作。

d）
根据参数的变化修改ESAM运行信息文件。

表7.51　参数预置卡操作流程说明表
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	1
	发送：Reset

返回：

3B 69 00 00 41 + CardReset8
	
	复位
	发送：Reset

返回：

3B690000……获取卡片复位信息后8字节


	2
	发送：00 A4 00 00 02 DF 01 
返回：61XX/9000


	
	选择应用目录
	

	3
	见系统身份认证流程
	
	系统身份认证

	4
	发送：00 B0 81 00 LC

返回：DATA + 9000 


	
	判断卡片类型，并判断指令的校验和及合法性然后进入相应的流程。

	读取卡片指令信息文件

	5
	
	发送：00 84 00 00 04

返回：Rand4 + 9000

	
	更新参数信息

	6
	发送：04 B0 P1（文件名） P2 09 + Rand4 + 04 D6 P1 P2 LC返回：61 XX

发送：00 C0 00 00 LC
返回：参数信息 + Mac + 9000

	
	注：

LC=DATA长度+MAC长度
	

	7
	
	04 D6 P1（文件名） P2 LC+参数信息 + Mac

返回：9000

	
	


表7.51　（续）

	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	8
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	
	钱包初始化


	9
	发送：04 B0 82 P1(起始) 09 + Rand4 + 04 DC 01 0C 08
返回：61 XX

发送：00 C0 00 00 08 
返回：预置金额 + Mac + 61 XX 
	
	读钱包余额
	

	10
	
	发送：

04 DC 01 0C 08+  预置金额4字节 + Mac 

返回：9000
	写钱包余额
	

	11
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	
	

	12
	发送：04 B0 82 04 09 + Rand4 + 04 DC 03 0C 08 

返回：61 XX

发送：00 C0 00 00 08 
返回：购电次数 + Mac + 9000 
	
	读购电次数，一般设为全00
	

	13
	
	发送：

04 DC 03 0C 08  +购电次数4字节 + Mac

返回：9000
	写购电次数，一般设为全00
	

	14
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	
	更新费率文件1

	15
	发送：04 B0 83 P1(起始)  09 + Rand4 +04d6 83 P1(起始1) LC
返回：61 XX

发送：00 C0 00 00  LC（读取的文件长度+MAC）

返回：DATA + Mac + 9000

注：LC=DATA长度+MAC长度
	
	
	

	16
	
	发送：

04d6 83 P1(起始1) LC+DATA + Mac

返回：9000
	
	

	17
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	
	

	18
	发送：04 B0 84 P1(起始)  09 + Rand4 + 04 D6 84 P1(起始)  LC 

返回：61 XX

发送：00 C0 00 00  LC（读取的文件长度+MAC）

返回：DATA + Mac + 9000

注：LC=DATA长度+MAC长度
	
	
	更新费率文件2

	19
	
	发送：

04d6 84 P1(起始1) LC+DATA + Mac

返回：9000
	
	


【条文解释】
APDU的命令及响应，参见前边7816摘抄，详见7816-4，下同。

【条文】

7.2.11.9　表号设置卡操作流程

表号设置主要环节：

a）
读指令信息文件，判断卡类型，进入对应的表号设置操作流程。

b）
系统身份认证。

c）
明文+MAC读表号设置指令信息文件中的表号信息，并明文对ESAM参数文件进行写表号操作。

d）
根据参数的变化修改ESAM运行信息文件。

表7.52　表号设置卡操作流程说明表
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	1
	发送：Reset

返回：

3B 69 00 00 41 + CardReset8
	
	复位
	发送：Reset

返回：

3B690000….获取卡片复位信息后8字节

	2
	发送：00 A4 00 00 02 DF 01 
返回：61XX/9000
	
	选择应用目录
	

	3
	见系统身份认证流程
	
	系统身份认证


表7.52　（续）
	步骤
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	4
	发送：00 B0 81 00 LC

返回：DATA + 9000 


	
	判断卡片类型XX，然后进入相应的流程。
	读取卡片指令信息文件

	5
	
	发送：00 84 00 00 04
返回：Rand8 + 9000

	
	

	6
	发送：04 B0 82 P1 09 + Rand4 + 04 D6 82 P1 LC（要写入的文件长度+4字节MAC）

返回：61 XX

发送：00 C0 00 00 LC(读取的文件长度+4字节的MAC)

返回：DATA（文件内容+4字节的MAC）


	
	
	明文+MAC写入ESAM参数信息文件

	7
	
	发送：04 D6 82 P1 LC +DATA +MAC
返回：9000


	写入表号，等信息
	

	8
	
	发送：00 B0 82 0B 06

返回：DATA1 + 9000

	
	将当前表号加一回写到表号设置卡

	9
	发送：00 D6 82 04 06 + DATA1+1
返回：9000

	
	
	


【条文解释】
APDU的命令及响应，参见前边7816摘抄，详见7816-4，下同。

【条文】

7.2.11.10 增加电费卡操作流程

增加电费卡主要环节：
a) 读指令信息文件，判断卡类型，进入对应的电费追加流程。

b) 系统身份认证。

c) 读出ESAM钱包中的购电次数加更新增加电费卡中的购电次数。

d) 明文+MAC读增加电费卡指令信息文件中的金额和次数。

e) 钱包充值。
表7.53　增加电费卡操作流程说明表
	步骤/数据
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	1
	发送：Reset

返回：

3B 69 00 00 41 + CardReset8
	
	复位
	发送：Reset

返回：

3B690000….获取卡片复位信息后8字节

	2
	发送：00 A4 00 00 02 DF 01 
返回：61XX/9000
	
	选择应用目录
	

	3
	见系统身份认证流程
	
	系统身份认证

	4
	发送：00 B0 81 00 LC

返回：DATA + 9000 


	
	判断卡片类型XX，取得校验和1，然后进入相应的流程。
	读取卡片指令信息文件

	5
	
	发送：00 B2 03 0C 04

返回：购电次数1 + 9000 


	
	更新增加电费卡中的购电次数

	6
	发送：00 D6 81 08 05+购电次数2+校验和2（购电次数2=购电次数1+1，校验和2重新计算）

返回： 9000
	
	
	

	7
	
	发送：00 84 00 00 04

返回：Rand4 + 9000
	取ESAM随机数，用于参与MAC计算
	钱包充值

	8
	发送：

04 B0 81 P1 (起始) 09 + Rand4 + 84 32 01 0C LC1  

返回：61 XX

发送：00 C0 00 00 LC1返回：

DATA + Mac + 61xx


	
	明文+MAC读取用户卡数据；

注：

LC1=DATA长度+MAC长度


	

	9
	
	发送：

84 32 01 0C LC1 + DATA + Mac 

返回：9000
	明文+MAC对ESAM钱包文件充值
	


【条文解释】
APDU的命令及响应，参见前边7816摘抄，详见7816-4，下同。

【条文】

7.2.11.11 继电器测试卡操作流程

继电器测试卡主要环节：

a) 读指令信息文件，判断卡类型，进入对应的继电器测试卡操作流程。

b) 系统身份认证。继电器动作。

表7.54　继电器测试卡操作流程说明表
	步骤/数据
	电能表对CPU卡操作
	电能表对内部ESAM操作
	解释
	说明

	1
	发送：Reset

返回：

3B 69 00 00 41 + CardReset8
	
	复位
	发送：Reset

返回：

3B690000….获取卡片复位信息后8字节

	2
	发送：00 A4 00 00 02 DF 01 
返回：61XX/9000
	
	选择应用目录
	

	3
	见系统身份认证流程
	
	系统身份认证

	4
	
	继电器动作
	


【条文解释】
APDU的命令及响应，参见前边7816摘抄，详见7816-4，下同。

【条文】

7.3　远程付费功能

远程付费逻辑示意如图3所示：


[image: image4]
图7-1　远程付费逻辑示意图

远程付费功能是主站/售电系统借助网络等虚拟介质进行充值及参数设置，在智能电能表内部实现费控功能的电能表。主站/售电系统的加解密设备为密码机。

远程付费实现的功能与本地付费实现的功能是等价的。

以下章节将以主站系统为例，说明主站/售电系统和电能表的接口协议及 ESAM的操作命令协议。远程付费功能通信的协议参见DL/T645-2007 《多功能电能表通信协议》及备案文件。

【条文解释】
1.本地费控电能表除了能通过CPU卡、射频卡等固态介质进行充值和参数设置等操作外，也能够通过远程通信的方式由主站对电能表进行充值和参数设置。远程费控实现的功能和本地费控实现的功能是一样的。

2.本地费控电能表的费控功能仍旧在本地实现，但主站能够通过远程通信的方式对电能表进行跳合闸操作，并且远程控制的优先级高于本地费控。

3.远程通信需要通过严格的安全认证，协议遵循DL/T645-2007及其备案文件。

4.当本地付费和远程付费的指令同时到达时，优先处理本地付费的指令。

5.以下详细描述了远程费控相关操作的流程过程和具体操作命令，售电系统及电能表须严格按照这些流程执行。
【条文】

7.3.1　流程设计

7.3.1.1　电能表充值

电能表充值主要流程为身份认证+明文+MAC的方式实现安全防护，具体见下图：
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图7-2　电能表充值流程图

电能表和后台实时售电的安全认证是通过电能表中的ESAM模块和后台密码机完成的，费控智能电能表的MCU在认证过程中只起到数据传输的作用，不参与数据加密、解密工作。

充值信息包括户号、表号、购电金额、购电次数等，MAC仅由购电金额和购电次数产生。

【条文解释】
1.本条文描述了远程充值的过程，以及在这个过程中后台密码机、主站、电能表、ESAM各自完成的任务。

2.在这个过程中，智能电表的MCU只起到数据搬移的作用，不参与数据加密、解密工作，从而保证了充值过程的安全性。

3.充值过程需要核对购电次数等信息，如果购电次数比电表内的已充值次数大1，则可以进行正常的充值，否则将返回错误信息。

4.远程充值应该能够并且首先必须补足以前已购但还未充值的金额，如电表当前已充值次数为3，这次远程充值购电次数是5，那么远程充值首先需要充第4次购电的金额，然后再充这次购电的金额。
【条文】

7.3.1.2　密钥更新流程
为确保密钥更新的安全性，采用非对称密码技术实现身份标识、认证，通过协商出的工作密钥使用对称密码技术实现对密钥密文的加密传输。电能表对密钥密文的加密数据进行解密，获取密钥密文，进行密钥的更新。
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图7-3 密钥更新流程图

【条文解释】
1.本条文描述了密钥更新的过程，以及在这个过程中后台密码机、主站、电能表、ESAM各自完成的任务。

2.和远程充值相比，中间多了一个密钥协商过程，这是因为需要保证密钥更新的安全性。

【条文】

7.3.1.3　参数修改

通过通信端口进行参数修改时，对于ESAM中已经定义的、须写入ESAM芯片的参数，参照DL/T645-2007 《多功能电能表通信协议》及备案文件定义的协议格式，先进行身份认证，认证通过后，以明文＋MAC的方式进行数据的传输和修改：
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图7-4　参数修改流程图

通过通信端口进行参数修改时，对于ESAM中未定义的、写在ESAM芯片外部的参数，参照DL/T645-2007 《多功能电能表通信协议》及备案文件定义的协议格式先进行身份认证，认证通过后，以密文＋MAC的方式进行数据的传输和认证，认证通过后，再以明文的方式获取对应的参数，并进行参数设置与存储： 
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图7-5　参数修改流程图

【条文解释】
1.本条文描述了参数修改的过程，以及在这个过程中后台密码机、主站、电能表、ESAM各自完成的任务。

2.由于电能表内各种参数的安全要求特性是不一样的，因此修改参数有不同的流程，根据不同的安全要求特性，将参数分成三大类，具体的分类和对应的流程定义参见DL/T645-2007备案文件及其宣贯材料。

【条文】

7.3.1.4　数据回抄

数据回抄首先要系统身份认证，然后明文＋MAC进行回写操作：
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图7-6　数据回抄流程图

【条文解释】
1.本条文描述了数据回抄的过程，以及在这个过程中后台密码机、主站、电能表、ESAM各自完成的任务。

【条文】

7.3.1.5　远程控制

远程控制首先要做系统身份认证，然后以密文的形式发送控制命令，如果解密成功，就执行控制命令。
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图7-7　远程控制流程图

【条文解释】
1.本条文描述了远程控制的过程，以及在这个过程中后台密码机、主站、电能表、ESAM各自完成的任务。

2.远程控制是以密文传输的，电能表接收到远程控制命令后，首先由ESAM进行解密处理，然后按照解密出来的对应的明文定义进行相应的操作。

【条文】

7.3.2　数据交互流程

以下流程分散因子＝2字节00H＋6字节表号。

主站与电能表的通信参见DL/T645-2007 《多功能电能表通信协议》及备案文件。

【条文解释】
明确了分散因子的取值和通信所遵行的协议。

【条文】

7.3.2.1 电能表充值

表7-55　电能表充值流程说明表

	步骤
	主站
	电能表对内部ESAM操作
	操作名称

	1
	主站发起身份认证命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	a) 发密钥分散命令；

b）发加密随机数命令；

c）取密文2；

d）比较密文1和密文2是否相等；

e）相等发取随机数2命令，不相等，认证失败报警；

f）返回随机数2+8字节ESAM序列号。
	系统身份认证

	2
	主站发起开户命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	核对户号、表号；

核对成功后发设置用户号命令；

发充值命令。
	电能表开户购电

	3
	主站发起充值命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	发充值命令
	电能表充值


注：

电能表对ESAM操作命令详解：

密钥分散命令：80fa000308+8字节分散因子；

加密随机数命令：80fa000008+随机数；

取密文命令：00c0000008；

取随机数2：0084000004；

设置用户号：04d682050a+户号+MAC；

充值命令：8432010c0c+4字节购电金额+4字节购电次数+4字节MAC。

【条文解释】
本条文描述了远程付费中充值过程所包含的身份认证、开户、充值三个操作，对于新用户有完整的三个操作，对于老用户的充值，则只有身份认证和充值两个操作，主站和电能表之间的通信遵循DL/T645-2007备案文件中的安全认证相关命令（身份认证、开户、充值），而电能表和ESAM之间则遵循ISO/IEC 7816-4规范中相应的命令。
【条文】

7.3.2.2　密钥更新流程

表7-56　密钥更新流程说明表

	步骤
	主　　站
	电能表对内部ESAM操作
	操作名称

	1
	主站发起身份认证命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	a) 发密钥分散命令；

b）发加密随机数命令；

c）取密文2；

d）比较密文1和密文2是否相等；

e）相等发取随机数2命令，不相等，认证失败报警；

f）返回随机数2＋8字节ESAM序列号。
	系统身份认证

	2
	主站发起更新密钥命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	发更新密钥的命令

发更新密钥信息指令
	更新密钥


注：

电能表对ESAM操作命令详解：

密钥分散命令：80fa000308+8字节分散因子；

加密随机数命令：80fa000008+随机数；

取密文命令：00c0000008；

取随机数2：0084000004；

更新密钥命令：84d401ff20+密钥

发更新密钥信息指令：04d6860008+密钥信息+MAC

【条文解释】
本条文描述了远程付费功能中密钥更新过程所包含的身份认证、密钥更新两个操作，主站和电能表之间的通信遵循DL/T645-2007备案文件中的安全认证相关命令（身份认证、密钥更新），而电能表和ESAM之间则遵循ISO/IEC 7816-4规范中相应的命令。
【条文】

7.3.2.3　参数修改

表7-57　参数修改流程说明表

	步骤
	主　　站
	电能表对内部ESAM操作
	操作名称

	1
	主站发起身份认证命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	a) 发密钥分散命令；

b）发加密随机数命令；

c）取密文2；

d）比较密文1和密文2是否相等；

e）相等发取随机数2命令，不相等，认证失败报警；

f）返回随机数2＋8字节ESAM序列号。。
	系统身份认证

	2
	主站发起参数更新命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	发参数修改命令
	参数更新


注：

电能表对ESAM操作命令详解：

密钥分散命令：80fa000308+8字节分散因子；

加密随机数命令：80fa000008+随机数；

取密文命令：00c0000008；

取随机数2：0084000004；

参数修改命令：04d682（83、84）+ P2(偏移地址)+LC +参数+MAC；

LC为参数＋MAC的总长度，它是1字节的十六进制数。

【条文解释】
本条文描述了远程付费功能中参数修改过程所包含的身份认证、参数修改两个操作，主站和电能表之间的通信遵循DL/T645-2007备案文件中的安全认证相关命令（身份认证）以及采用安全认证控制策略的写参数命令，而电能表和ESAM之间则遵循ISO/IEC 7816-4规范中相应的命令。
【条文】

7.3.2.4　数据回抄

表7-58　数据回抄流程说明表

	步骤
	主　　站
	电能表对内部ESAM操作
	操作名称

	1
	主站发起身份认证命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	a) 发密钥分散命令；

b）发加密随机数命令；

c）取密文2；

d）比较密文1和密文2是否相等；

e）相等发取随机数2命令，不相等，认证失败报警；

f）返回随机数2+8字节ESAM序列号。
	系统身份认证

	2
	主站发起数据回抄命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	发送数据回抄命令
	回抄数据计算MAC



注：

电能表对ESAM操作命令详解：

密钥分散命令：80fa000308+8字节分散因子；

加密随机数命令：80fa000008+随机数；

取密文命令：00c0000008；

取随机数2：0084000004；

数据回抄命令：采取文件名的方式：

81,读取剩余金额和购电次数：

回抄剩余金额：04b2010C11+4字节随机数+04d683+00+LC +8字节分散因子；

回抄购电次数：04b2030C11+4字节随机数+04d683+00+LC +8字节分散因子。

82，83，84，86，读取相应ESAM二进制文件数据：

04b082（83、84、86）+ P2(偏移地址)＋11+4字节随机数1+04d683+00+LC+8字节分散因子。

LC是所要读取的明文数据＋MAC+分散因子的总长度，它是1字节的十六进制数。

【条文解释】
本条文描述了远程付费功能中数据回抄过程所包含的身份认证、数据回抄两个操作，主站和电能表之间的通信遵循DL/T645-2007备案文件中的安全认证相关命令（身份认证、数据回抄），而电能表和ESAM之间则遵循ISO/IEC 7816-4规范中相应的命令。
【条文】

7.3.2.5　远程控制

表7-59　远程控制流程说明表

	步骤
	主　　站
	电能表对内部ESAM操作
	操作名称

	1
	主站发起身份认证命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	a) 发密钥分散命令；

b）发加密随机数命令；

c）取密文2；

d）比较密文1和密文2是否相等；

e）相等发取随机数2命令，不相等，认证失败报警；

f）返回随机数2＋8字节ESAM序列号。
	系统身份认证

	2
	主站发起远程控制命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	发送远程控制命令

获取远程控制的明文

执行控制命令
	远程控制操作


注：

电能表对ESAM操作命令详解：

密钥分散命令：80fa000308+8字节分散因子；

加密随机数命令：80fa000008+随机数；

取密文命令：00c0000008

取随机数2：0084000004

远程控制命令：04b0880014+密文+MAC；

获取远程控制命令的明文：00B0880008；

【条文解释】
本条文描述了远程付费功能中远程控制过程所包含的身份认证、远程控制两个操作，主站和电能表之间的通信遵循DL/T645-2007备案文件中的安全认证相关命令（身份认证）和远程控制命令，而电能表和ESAM之间则遵循ISO/IEC 7816-4规范中相应的命令。
【条文】

8　远程费控电能表

对于远程费控智能电能表，电费计算在售电系统中完成，表内不存储、显示与电费、电价相关信息。电能表接收远程售电系统下发的拉闸、允许合闸、ESAM数据回抄指令时，需通过严格的密码验证及安全认证。

8.1　远程费控电能表的功能

远程费控电能表，本地主要实现计量功能，没有本地计费功能；计费功能主要由远程的主站/售电系统完成，当用户欠费时由远程主站/售电系统发送拉闸命令，给用户断电，当用户充值后，远程主站/售电系统再发送允许合闸命令，命令有效后，允许用户合闸。

8.2　远程费控协议以及命令格式

远程费控电能表的通信协议以及命令格式详见DL/T645-2007 《多功能电能表通信协议》及备案文件。

【条文解释】
和本地费控电能表不同，远程费控电能表的电费计算在主站/售电系统中完成，电能表只是一个计量器具和控制的执行机构，本地不计费，也没有和费相关的各种信息。电能表接收到远程主站/售电系统的控制命令后执行相应的拉合闸操作，从而实现费控的功能。除了控制命令外，电能表还应该支持数据回抄指令以便让主站了解电能表的情况，电能表和主站之间的数据交互过程应该有严格的安全认证过程，遵行DL/T645-2007及其备案文件。
【条文】

8.3　远程费控的流程设计

8.3.1　密钥更新流程
为确保密钥更新的安全性，采用非对称密码技术实现身份标识、认证，通过协商出的工作密钥使用对称密码技术实现对密钥密文的加密传输。电能表对密钥密文的加密数据进行解密，获取密钥密文，进行密钥的更新。
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图8-1　密钥更新流程图

8.3.2　数据回抄

数据回抄首先要系统身份认证，然后明文＋MAC进行回写操作：
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图8-2　数据回抄流程图

8.3.3　远程控制

远程控制首先要做系统身份认证，然后以密文方式发送控制命令，如果解密成功，就执行远程控制操作。
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图8-3　远程控制流程图
【条文解释】
除了回抄数据中没有相关费的信息外，这部分条文和本地费控表中远程付费功能中的相对应操作完全一致。
【条文】

8.4　远程费控的数据交互流程设计

8.4.1　密钥更新流程

表8-1　密钥更新流程说明表

	步骤
	主　　站
	电能表对内部ESAM操作
	操作名称

	1
	主站发起身份认证命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	a) 发密钥分散命令；

b）发加密随机数命令；

c）取密文2；

d）比较密文1和密文2是否相等；

e）相等发取随机数2命令，不相等，认证失败报警；

f）返回随机数2＋8字节ESAM序列号。
	系统身份认证

	2
	主站发起更新密钥命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	发更新密钥1的命令

发更新密钥信息指令
	更新密钥


注：

电能表对ESAM操作命令详解：

密钥分散命令：80fa000308+8字节分散因子；

加密随机数命令：80fa000008+随机数；

取密文命令：00c0000008；

取随机数2：0084000004；

更新密钥命令：84d401FF20+密钥。

发更新密钥信息指令：04d6860008＋密钥信息+MAC

8.4.2　数据回抄流程

表8-2　数据回抄流程说明表

	步骤
	主　　站
	电能表对内部ESAM操作
	操作名称

	1
	主站发起身份认证命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	a) 发密钥分散命令；

b）发加密随机数命令；

c）取密文2；

d）比较密文1和密文2是否相等；

e）相等发取随机数2命令，不相等，认证失败报警；

f）返回随机数2+8字节ESAM序列号。
	系统身份认证

	2
	主站发起数据回抄命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	发送数据回抄命令
	回抄数据计算MAC


注：

电能表对ESAM操作命令详解：

密钥分散命令：80fa000308+8字节分散因子；

加密随机数命令：80fa000008+随机数；

取密文命令：00c0000008；

取随机数2：0084000004；

数据回抄命令：采取文件名的方式：

82，83，84，86，读取相应ESAM二进制文件数据：

04b082（83，84，86）+ P2(偏移地址)＋11+4字节随机数1+04d683+00+LC+8字节分散因子。

LC是所要读取的明文数据＋MAC+分散因子的总长度，它是1字节的十六进制数。

8.4.3　远程控制

表8-3　远程控制流程说明表

	步骤
	主　　站
	电能表对内部ESAM操作
	操作名称

	1
	主站发起身份认证命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	a) 发密钥分散命令；

b）发加密随机数命令；

c）取密文2；

d）比较密文1和密文2是否相等；

e）相等发取随机数2命令，不相等，认证失败报警；

f）返回随机数2＋8字节ESAM序列号。
	系统身份认证

	2
	主站发起远程控制命令：

参照DL/T645-2007 《多功能电能表通信协议》及备案文件的协议格式。
	发送远程控制命令

获取远程控制的明文

执行控制命令
	远程控制操作


注：

电能表对ESAM操作命令详解：

密钥分散命令：80fa000308+8字节分散因子；

加密随机数命令：80fa000008+随机数；

取密文命令：00c0000008

取随机数2：0084000004

远程控制命令：04b0880014+密文+MAC；  04D6880014
获取远程控制命令的明文：00B0880008；

【条文解释】
除了回抄数据中没有相关费的信息外，这部分条文和本地费控表中远程付费功能中的相对应操作完全一致。

【条文】

9  费控电能表安全性检测
【条文解释】
本章内容所列的一些检测方法仅是安全检测的一部分，考虑到安全攻击及安全手段的多样性，实际检测时会根据需要进行相应的调整，以确保电力用户用电信息采集系统的安全性。

【条文】

9.1　本地费控电能表安全检测

9.1.1　本地付费功能检测

9.1.1.1　功能卡检测

9.1.1.1.1　参数预置测试

表9.1　参数预置测试流程说明表

	测试项目
	测试参数预置卡能否正常对电表的规定参数进行设置。

	测试项目编号
	1

	使用的功能卡
	参数预置卡。

	测试方法步骤
	1) 发一张参数设置（预置）卡，输入以下参数：预制金额、报警金额1、报警金额2、透支金额，两套费率参数等参数信息；

2) 用ESAM数据回抄卡读出电表中上述数据项的当前值，并记录；

3) 参数预置卡插表，按编程开关，进行参数设置，直到提示读卡成功；
4) 用ESAM数据回抄卡读出电表中上述数据项的当前值，观察是否和设定值一致。

	要求
	1) 表具显示读卡成功；

2) 插卡后，电表中的数值就是设定值；

	测试结论
	符合(   )    不符合(    )


【条文解释】
· 参数预置卡设置的参数项取决于所要设置的表类型；

· 应满足卡片操作时间限制，即卡片插入电能表后10s内，完成相应的读写操作。

· 明确本测试项目使用的是参数预置卡；

· 除了检测是否能设置参数，必要的还要查看电表用电记录是否已经清除；

· ESAM数据回抄卡配合读卡器显示电表ESAM内的数据。

【条文】

9.1.1.1.2　费率设置功能测试

表9.2　费率设置功能测试流程说明表

	测试项目
	测试电能表是否能够通过现场参数设置卡正常设置费率。

	测试项目编号
	2

	使用的功能卡
	现场参数设置卡。

	测试方法步骤
	1) 输入两套费率，修改参数更新标志，发一张现场参数设置卡； 
2) 表具插卡，按编程开关，进行参数设置，直到提示读卡成功；

3) 用ESAM数据回抄卡读出电表中上述数据项的当前值，观察是否和设定值一致。

	要求
	1) 插上现场参数设置卡后，能够正确将费率设入电表。

	测试结论
	符合(   )    不符合(    )


【条文解释】
· 应满足卡片操作时间限制，即卡片插入电能表后10s内，完成相应的读写操作。
· ESAM数据回抄卡配合读卡器显示显示电表ESAM内的数据。
【条文】

9.1.1.1.3　密钥修改和恢复功能测试

表9.3　密钥修改和恢复功能测试流程说明表

	测试项目
	测试电能表修改或者恢复密钥的功能；测试修改密钥卡使用次数功能。

	测试项目编号
	3

	使用的功能卡
	密钥下装卡、密钥恢复卡、参数预置卡、用户卡。

	测试方法步骤
	一．测试密钥修改和恢复功能；

1) 从密钥管理中心领取一张密钥下装卡和一张密钥恢复卡，并且记录密钥下装卡的使用次数；

2) 密钥下装卡插表，按编程开关，修改密钥，直到提示读卡成功；

3) 按参数设置卡测试步骤插卡测试，判断是否失败；

4) 发一张用户卡，作开卡业务；

5) 用户卡插表，直到提示读卡成功；

6) 密钥恢复卡插表，按编程开关，修改密钥，直到提示读卡成功；

7) 按参数设置卡测试步骤插卡测试，直到成功。

二．测试密钥下装卡使用次数

1) 领取一张密钥下装卡，使用次数设为10；

2) 密钥下装卡分别插10块电表，并且成功；

3) 密钥下装卡插第11块表，不成功，并且提示次数错。

	要求
	1) 插密钥下装卡后，参数设置卡插表不成功，用户卡插表成功；

2) 插密钥恢复卡后，参数设置卡插表成功；

3) 密钥下装卡使用次数为0时，无法继续使用。

	测试结论
	符合(   )    不符合(    )


【条文解释】
· 针对密钥修改和恢复功能，在密钥下装后，ESAM中的密钥版本随之改变，此时用原来的参数设置卡测试电表，因为密钥版本不对应，应该是读卡失败，错误信息应该是版本不对。

· 针对密钥下装卡使用次数功能，因为有只有版本号大于现有ESAM中的密钥版本号才能进行密钥更新的限制。所以当密钥下装卡对同一支表多次操作时，电能只能认可第一次的有效插卡，后续插卡应为判为无效卡。而且当电表判断出密钥下装卡使用次数为零后也不能进行密钥下装操作，而因提示次数错。

· 卡片插入电能表后10s内，完成相应的读写操作。

【条文】

9.1.1.1.4 报警功能测试

表9.4　报警功能测试流程说明表

	测试项目
	测试剩余金额达到预置的报警金额时，是否发出报警提示。

	测试项目编号
	4

	使用的功能卡
	参数预置卡。

	测试方法步骤
	1) 用参数预置卡设定剩余金额和报警金额1和报警金额2；
2) 对电表进行走电测试，察看金额到达报警金额值是否按报警要求进行报警。

	要求
	1) 剩余金额达到预置的报警金额值时，电表按要求发出报警提示。

	测试结论
	符合(   )    不符合(    )


9.1.1.2　用户卡功能检测

9.1.1.2.1　表号识别

表9.5　表号识别测试流程说明表

	测试项目
	开户卡初次插表，判别用户号。

	测试项目编号
	5

	使用的功能卡
	开户卡、密钥下装卡、密钥恢复卡、参数预置卡、ESAM数据回抄卡。


表9.5　（续）
	测试方法步骤
	1) 使用ESAM数据回抄卡预先抄写电表当前表号，并且记录；
2) 发一张表号相同的开户卡；

3) 表具插卡，直到提示读卡成功；
4) 恢复密钥，插参数预置卡，修改密钥，表具初始化到开户前的状态，发一张表号不同的开户卡；

5) 表具插卡，提示表号错。

	要求
	1) 表号与电表中相对应，成功，否则失败。

	测试结论
	符合(   )    不符合(    )


【条文解释】
开户卡属于用户卡范畴，要求其与表号对应，电能应能识别出开户卡中存储的表号与本表号是否对应。

【条文】

9.1.1.2.2　用户卡类型识别

表9.6　用户卡类型识别测试流程说明表

	测试项目
	电表在不同的状态只认不同的用户卡类型。

	测试项目编号
	6

	使用的功能卡
	用户卡、密钥下装卡、密钥恢复卡、参数预置卡、ESAM数据回抄卡。

	测试方法步骤
	1) 准备一块未开户电表；
2) 制作一张开户卡，用户卡类型写成购电卡类型；

3) 表具插卡，提示卡类型错；
4) 重新写卡，用户类型写成正常的开户类型；

5) 表具插卡，直到提示读卡成功；

6) 继续购电，用户类型设为购电卡类型，插表，直到成功；

7) 再次购电，用户类型设为开户卡类型，插表，卡类型错。

	要求
	1) 未开户电表只认开户卡；

2) 已经开卡购电的电表，不认开户卡。

	测试结论
	符合(   )    不符合(    )


9.1.1.2.3　用户号设置

表9.7　用户号设置测试流程说明表

	测试项目
	首次插用户卡能够成功设置用户号。

	测试项目编号
	7

	使用的功能卡
	开户卡、密钥下装卡、密钥恢复卡、参数预置卡。

	测试方法步骤
	1) 准备一块用户号为零的电表；

2) 作一张用户号不为零的开户卡；
3) 表具插卡，提示读卡成功；

4) 用ESAM数据回抄卡看电表用户号；
5) 比较所查用户号是否正确。

	要求
	1) 表内用户号与用户卡带进的用户号相同。

	测试结论
	符合(   )    不符合(    )


9.1.1.2.4　用户号识别

表9.8　用户号识别测试流程说明表

	测试项目
	表具识别用户卡中的户号，拒绝处理用户号不同的用户卡。

	测试项目编号
	8

	使用的功能卡
	用户卡、密钥下装卡、密钥恢复卡、参数预置卡、ESAM数据回抄卡。

	测试方法步骤
	1) 对已经开卡的电表购电写卡，故意将写入的用户号设为与电表不同；
2) 表具插卡，提示用户号错；

3) 用ESAM数据回抄卡插表，检验用户号是否改变。

	要求
	1) 用户号不同，电表应该不作任何处理，且提示符合要求。

	测试结论
	符合(   )    不符合(    )


9.1.1.2.5　用户卡对电表进行参数设置

表9.9　参数设置测试流程说明表

	测试项目
	在编程开关的协助下，用户卡能够对电表中的报警金额1、报警金额2进行设置；

在编程开关的协助下，用户卡能够对电能表的费率进行修改。

	测试项目编号
	9

	使用的功能卡
	用户卡、密钥下装卡、密钥恢复卡、参数预置卡、ESAM数据回抄卡。

	测试方法步骤
	1) 用ESAM数据回抄卡抄读电表中的初始参数；
2) 发一张用户卡，参数与电表初始参数不同；

3) 表具插卡，按编程开关，设置参数，直到提示读卡成功；
4) 用ESAM数据回抄卡抄读电表中的数据，与初始参数比较应相同；

5) 再次更改参数，发一张用户卡；

6) 表具插卡，不按编程开关，直到提示读卡成功；

7) 用ESAM数据回抄卡抄读电表中的数据，与初始参数比较应不同。

	要求
	1) 插卡，按编程开关，用户卡的参数设置到电能表中。
2) 插卡，不按编程开关，用户卡不修改参数，只实现购电。

	测试结论
	符合(   )    不符合(    )


9.1.1.2.6　数据返写

表9.10　数据返写测试流程说明表

	测试项目
	用户卡数据返写。

	测试项目编号
	10

	使用的功能卡
	用户卡、密钥下装卡、密钥恢复卡、参数预置卡、ESAM数据回抄卡。

	测试方法步骤
	1) 用ESAM数据回抄卡抄读电表数据，并且记录；

2) 发一张用户卡，清空返写数据区，插表，直到提示读卡成功；读用户卡返写信息；

3) 比较ESAM数据回抄卡抄读的数据与用户卡返写的数据是否一致。

	要求
	1) 用户卡返写数据和ESAM数据回抄卡抄写数据一致。

	测试结论
	符合(   )    不符合(    )


9.1.1.2.7　充值交易

表9.11　充值测试流程说明表

	测试项目
	表具充值交易，购电累计。

	测试项目编号
	11

	使用的功能卡
	用户卡、密钥下装卡、密钥恢复卡、参数预置卡、ESAM数据回抄卡。

	测试方法步骤
	1) 先使用ESAM数据回抄卡抄写并保存表具初始数据；

2) 发一张开户卡，写入购电信息：卡内购电次数<表内购电次数；

3) 表具插用户卡，直到操作结束；

4) 用ESAM数据回抄卡抄写表具数据，比较初始数据；

5) 修改用户卡购电信息：卡内购电次数 = 表内购电次数，重复3)4)；

6) 修改用户卡购电信息：卡内购电次数 > 表内购电次数+1，重复3)4)；

7) 修改用户卡购电信息：卡内购电次数 = 表内购电次数+1，重复3)4)。

	要求
	1) 前三次插卡，表具数据不会变化；

2) 最后一次插卡后，表内购电次数=卡内购电次数，表内新剩余金额 = 卡内购电金额+表内旧剩余金额。

	测试结论
	符合(   )    不符合(    )


【条文解释】
电能表充值功能是在电能表的剩余金额基础上增加充值金额值。为了有效的防止重放攻击及卡片误操作，要求只有在充值数据帧中的购电次数或用户卡中的购电次数比电能表内的购电次数大1时，才执行充值操作，否则放弃此次充值操作。所以前三次卡内供电次数不满足下面公式

卡内购电次数 = 表内购电次数+1
所以购电不成功。
【条文】

9.1.1.2.8　补卡功能

表9.12　补卡功能测试流程说明表

	测试项目
	表具自动识别补发卡，保持购电数据的一致性。

	测试项目编号
	12

	使用的功能卡
	用户卡、密钥下装卡、密钥恢复卡、参数预置卡、ESAM数据回抄卡。

	测试方法步骤
	1) 发一张用户卡1，购电并且插表充值2次,保证每次都成功；

2) 使用ESAM数据回抄卡抄写并保存表具初始数据；

3) 换一张用户卡2作补卡业务，写卡数据：卡内购电次数=表内购电次数；

4) 表具插卡充值，直到成功提示；

5) 用ESAM数据回抄卡抄写表具数据，读出后观察表具购电信息，应该与初始数据相同；

6) 插老的用户卡，提示非法卡；

7) 用新卡作购电业务：卡内购电次数=表内购电次数+1；

8) 表具插卡充值，直到提示读卡成功；

9) 用ESAM数据回抄卡抄写表具数据，读出后观察表具购电信息、本次购电金额、剩余金额、购电次数是否被修改；

10) 继续作购电业务：卡内购电次数=表内购电次数+1；

11) 换用户卡3作补卡业务,插表，直到提示读卡成功；

12) 用ESAM数据回抄卡抄写表具数据，读出后观察表具购电信息、本次购电金额、剩余金额、购电次数是否被修改；

13) 插老的用户卡，提示非法卡。



表9.12　（续）
	要求
	1) 补卡后插表，如果前用户卡在丢失前已插表，则补卡插表金额不增加；

2) 补卡后插表，如果前用户卡在丢失前未插表，则补卡插表金额增加；

3) 补卡插表后老卡作废。

	测试结论
	符合(   )    不符合(    )


9.1.1.2.9　防攻击能力测试

表9.13　防攻击能力测试流程说明表

	测试项目
	电能表应具有一定的防攻击能力，防止恶意充值。

	测试项目编号
	13

	使用的功能卡
	用户卡、模拟恶意充值设备、ESAM数据回抄卡。

	测试方法步骤
	1) 发行一张用户卡；

2) 采用模拟恶意充值设备进行截获、篡改、重放购电测试；

3) 判断电能表是否可以防止非法充值。

	要求
	1) 电能表能够有效的识别真正的购电信息；

2) 有效的防止各种恶意充值。

	测试结论
	符合(   )    不符合(    )


9.1.1.3　ESAM数据检测

表9.14　ESAM数据测试流程说明表

	测试项目
	测试对电能表中ESAM数据项写入是否符合技术规范。

	测试项目编号
	14

	使用的功能卡
	参数设置卡、表号设置卡、ESAM数据回抄卡等。

	测试方法步骤
	1) 发行ESAM数据回抄卡；

2) 表具插卡，直到提示读卡成功；
3) 读ESAM数据回抄卡，将读出的数据分别与ESAM各个文件定义的数据进行核对；

4) 将ESAM数据回抄卡放入卡表检测系统读卡，保存所有数据；

5) 通过用户卡、参数设置卡等其他功能卡改变表具内需要测试的数据；

6) 再次插ESAM数据回抄卡抄写数据，直到读卡成功；

7) 读ESAM数据回抄卡，将读出的数据分别与ESAM各个文件定义的数据进行核对。

	要求
	1) 读出的数据项与电能表技术规范中规定的数据项相同；

2) 最后一次抄写的数据应为表具内新数据；

3) 显示符合要求。

	测试结论
	符合(   )    不符合(    )


9.1.2　远程付费功能检测

9.1.2.1电能表充值

9.1.2.1.1远程开户充值

表9.15　电能表远程开户充值测试流程说明表

	测试项目
	开户充值。

	测试项目编号
	15

	测试方法步骤
	1) 输入户号、表号、充值金额和充值次数；
2) 下发数据到电能表，直到显示充值成功；

3) 检查户号、表号、充值金额和次数是否正确；
4) 再次下发上一包数据到电能表，查看是否能够充值成功。 

5) 输入错误的表号和充值次数，查看是否能够充值成功。

	要求
	1) 初次购电户号必须成功写入电能表；
2) 重放攻击，开户失败；
3) 表号与电能表中相对应则成功，否则失败；

4) 输入错误的充值次数无法正常充值。

	测试结论
	符合(   )    不符合(    )


9.1.2.1.2 远程充值

表9.16　电能表远程充值测试流程说明表

	测试项目
	远程充值。

	测试项目编号
	16

	测试方法步骤
	1) 输入户号、表号、充值金额和充值次数；
2) 下发数据到电能表，直到显示充值成功；

3) 检查户号、表号、充值金额和购电次数是否正确；
4) 再次下发上一包数据到电能表，查看是否能够充值成功。

5) 输入错误的表号和充值次数，查看是否能够充值成功。

	要求
	1) 表号、户号与电能表中已有表号户号相同则成功，否则失败；
2) 重放攻击，充值失败；
3) 表号户号错误则无法充值成功；

4) 输入错误的充值次数无法正常充值。


	测试结论
	符合(   )    不符合(    )


9.1.2.2　密钥更新

表9.17　电能表密钥更新测试流程说明表

	测试项目
	测试电能表远程密钥更新的安全性与正确性。

	测试项目编号
	17


表9.17　（续）
	测试方法步骤
	1) 发起密钥更新操作；

2) 密钥更新成功后，用原有密钥对电能表执行远程控制操作，验证控制是否正常；

3) 再用新的密钥对电能表执行远程控制操作，验证控制是否正常。

	要求
	1) 远程密钥更新功能正常；

2) 密钥更新成功后原密码机密钥无法执行远程控制操作，必须使用相配套的新密钥。

	测试结论
	符合(   )    不符合(    )


9.1.2.3　参数修改

表9.18　参数修改测试流程说明表

	测试项目
	测试电能表远程参数更新的安全性与正确性。

	测试项目编号
	18

	测试方法步骤
	1) 发起电能表远程参数更新命令；

2) 成功后查看参数是否更新正确；

3) 对电能表进行充值，查看更新后的参数是否能够对电表进行正常控制。

	要求
	1) 远程参数更新必须能够安全正确完成；

2) 更新后的参数必须正常发挥作用。

	测试结论
	符合(   )    不符合(    )


9.1.2.4　数据回抄

表9.19　数据回抄测试流程说明表

	测试项目
	用数据回抄功能回抄电能表ESAM内的数据。

	测试项目编号
	19

	测试方法步骤
	1) 发起回抄电能表ESAM文件命令，依次明文+MAC读出每个文件的数据；

2) 将读取的每个文件的明文+MAC数据分别送到主站；

3) 主站通过密码机验证MAC是否正确；

4) 主站按照规范所定ESAM结构核对数据是否正确。

	要求
	1) 读出的数据结构必须符合规范规定，数据也必须正确；

2) 传回的MAC值也必须正确。

	测试结论
	符合(   )    不符合(    )


9.1.2.5　远程控制

表9.20　远程控制测试流程说明表

	测试项目
	测试远程控制功能。

	测试项目编号
	20

	测试方法步骤
	1) 发起远程拉闸命令；

2) 检查电能表是否处于拉闸状态；

3) 发起远程允许合闸命令；

4) 检查电能表是否允许合闸。


表9.20　（续）
	要求
	1) 必须能够安全正常实施远程拉合闸操作。

	测试结论
	符合(   )    不符合(    )


9.2　远程费控电能表安全检测

9.2.1　密钥更新

表9.21　电能表密钥更新测试流程说明表

	测试项目
	测试电能表远程密钥更新的安全性与正确性。

	测试项目编号
	1

	测试方法步骤
	1) 发起密钥更新操作；

2) 密钥更新成功后，用原有密钥对电能表执行远程控制操作，验证控制是否正常；

3) 再用新的密钥对电能表执行远程控制操作，验证控制是否正常

	要求
	1) 远程密钥更新功能正常；

2) 密钥更新成功后原密码机密钥无法执行远程控制操作，必须使用相配套的新密钥。

	测试结论
	符合(   )    不符合(    )


9.2.2　数据回抄

表9.22　数据回抄测试流程说明表

	测试项目
	用数据回抄功能回抄电能表ESAM内的数据。

	测试项目编号
	2

	测试方法步骤
	1) 发起回抄电能表ESAM文件命令，依次明文+MAC读出每个文件的数据；

2) 将读取的每个文件的明文+MAC数据分别送到主站；

3) 主站通过密码机验证MAC是否正确；

4) 主站按照规范所定ESAM结构核对数据是否正确。

	要求
	1) 读出的数据结构必须符合规范规定，数据也必须正确；

2) 传回的MAC值也必须正确。

	测试结论
	符合(   )    不符合(    )


9.2.3　远程控制

表9.23　远程控制测试流程说明表

	测试项目
	测试远程控制功能。

	测试项目编号
	3

	测试方法步骤
	1) 发起远程拉闸命令；

2) 检查电能表是否处于拉闸状态；

3) 发起远程允许合闸命令；

4) 检查电能表是否允许合闸。

	要求
	1) 必须能够安全正常实施远程拉合闸操作。

	测试结论
	符合(   )    不符合(    )


【条文】

附　录　
ESAM模块管脚分配及封装图
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附图1　ESAM模块管脚分配图

附表1　ESAM模块管脚说明表

	管　脚　号
	分　　配
	管　 脚　号
	分　　配

	1
	地 （GND）
	5
	空（NC）

	2
	空（NC）
	6
	时钟（CLK）

	3
	输入/输出 （I/O）
	7
	复位（RST）

	4
	空（NC）
	8
	电源电压（VCC）


ESAM模块封装说明如下：

ESAM模块应采用DIP8形式封装，DIP8封装尺寸图如下：
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附图2　ESAM模块封装图

【条文解释】
嵌入式安全模块(Embedded Secure Access Module，简称为ESAM模块)是一种智能CPU卡，ESAM模块是将智能卡芯片封装成标准DIP8集成电路模块的形状。
其内部的硬件主要包括

· CPU及加密逻辑

保证EEPROM中数据安全，使外界不能用任何非法手段获取EEPROM中的数据。

· RAM

工作时存放命令参数、返回结果、安全状态及临时工作密钥的区域。

· ROM

存放程序的区域。

· EEPROM

存放应用数据区域，ESAM将数据以文件形式保存在EEPROM中，在满足规定的安全条件时，可进行读或写。

· I/O接口

数据交换接口，用于数据的传输。

· 文件系统

ESAM内嵌片上操作系统（Chip Operation System，缩写为COS），对模块内的基本操作方式为：从数据接口接收一条命令，然后经过处理返回应答信息给数据接口。其处理过程如下图所示：

命令处理过程：


[image: image16.emf]传输管理器 加密运算器 命令解释器 文件管理器


命令应答过程：


[image: image17.emf]传输管理器 加密运算器 命令解释器 文件管理器


传输管理器负责ESAM和其他芯片的数据通信，接收过程中处理对输入数据的缓冲，响应过程数据的发送，通信协议为ISO7816－3所规定的T=0的异步半双工字符传输协议。

当ESAM上电之后，首先由卡发送一个复位应答信息(ATR)给接口设备，然后接口设备发送命令头来启动命令处理过程。传输管理器在正确地接收到命令后交给下一个功能模块进行处理，最后还要把该命令的执行结果返回给接口设备。数据在传输方式上有3种类型:明文方式、明文校验方式和密文校验方式。当数据以明文方式进行传输的时候由数据管理器将数据直接送给命令处理模块，当数据以明文校验或密文校验方式传输时需要加密运算器对数据进行处理。

命令解释器对外部输入的每条命令做语法分析，分析和检查命令参数是否正确，然后根据命令参数的含义执行相应的功能模块。如果发现参数有错，将从该模块直接返回错误信息。

文件管理控制对文件的操作和访问。在做数据操作之前，文件管理器将根据文件的安全属性检查卡的安全状态，以确定操作的可行性。文件的安全属性和文件结构一旦产生便处于文件管理器的控制之下。对文件数据的操作和管理将按照如下的规则：

(1)对文件数据的操作之前，必须选择该文件

(2)文件系统具有三层结构，COS不支持以路径方式选择文件，在选择某个文件之前必须选择它的上一层文件，不允许跨层选择。卡片上电之后自动选择主控文件。

(3)访问文件中的数据要接受文件的安全属性的控制。

(4)对文件的建立要受该文件所属的上层文件的安全属性的控制。

文件结构

ESAM的基本文件系统是由主控文件MF（Master File）目录文件DF（Directory File）和基本文件EF（Element File）组成。主文件MF在CPU卡中唯一存在，在MF文件下可以有多个目录文件DF和基本文件EF，每一个MF目录下的DF可以存放多个基本文件EF和多个夏季目录文件DF，包括下级目录的目录文件为DDF，不含下级目录的目录文件为ADF。

1）MF文件

ESAM中，MF文件唯一存在，是卡片文件系统的根。它相当于DOS的根目录，复位后，卡片自动选择MF文件当前文件。

2)DF文件

目录文件DF相当于DOS的子目录，每个DF下可建立一个目录文件，但不是强制任何一个DF在物理上和逻辑上都保持独立，都有自己的安全机制和应用数据，可以通过应用选择实现对其逻辑结构的访问。

3)EF文件

基本文件EF用于存放用户数据或密钥，存放用户数据的文件称为工作基本文件，在满足一定的安全条件下用户可对文件进行相应的操作。存放密钥的文件称为内部基本文件，不可由外界读出，但当获得许可的权限时可在卡内进行相应的密码运算，在满足写的权限时可以修改密码。

EF文件主要包括KEY文件、钱包文件、记录文件。

4)KEY文件

KEY文件必须在MF/DF下最先被建立，且一个目录只能有一个KEY文件，KEY文件可存放多个口令密钥、外部认证密钥、加解密运算密钥。

5)钱包文件

钱包文件的结构与循环文件相同，每条记录均为数值型，

存款扣款时用记录号1的数据值加上或减去该数值，然后将结果存下条记录中，并将新写的记录作为记录号1(MF或DF下可建立多个钱包文件)。

6)变长记录文件

变长记录文件的记录长度在写记录时是可变的，数据以记录为单位进行存储。更新记录时，新的记录长度必须与卡中的原有记录长度相同，否则本次更新无效，记录最大不能超过178个字节。

访问形式

CPU卡的内部文件采用目录管理的方式，即主文件管理多个目录文件，一个目录文件管理多个基本文件。而在主文件和目录文件下都有密钥文件，同时每个文件都有访问权限，即必须达到某一权限才能进行读取操作或修改操作。

主控文件:CPU卡复位后自动选择主控文件，在任何一级子目录下可通过文件标识3F00或其文件名来选择主控文件。

DF文件:通过文件名和文件标示符来任意选择DF。如果当前文件是一个DF下的EF，同样可以选择DF的文件标示符或文件名来选择任意DF。

变长记录文件:在满足读条件可使用ReadRecord命令读出记录，在满足写条件时，若记录未满则用AppendRecord命令增加新记录，若记录已满则用UPdateReeord命令来更改指定记录的内容。变长记录文件的格式为TVL格式，Tag为1字节的记录标示，L为1字节的数据记录长度，V为L字节的数据值。在执行UpdateReeord来更改己存在的记录时，新写的整条记录长度必须不大于原来的整条记录长度，否则将返回错误码。

KEY文件以及文件中的密钥:每个DF文件和MF文件下有且只有一个KEY文件，在任何情况下密钥均无法读出，一旦离开该目录，该目录下的所有权限将全部丢失。在KEY文件中可存放多个密钥，每个密钥为一个定长记录，每条记录长度为25个字节，记录中规定了其标识、版本、算法、属性以及密钥本身等相关内容。在满足KEY文件的增加权限时可以用writeKey命令增加一条记录，只有在满足某个密钥使用权限时才可以使用该密钥，在满足某个密钥修改权限时才可能修改密钥。
第二章 DL/T645-2007 备案文件安全相关部分解读
【条文】

1 跳合闸、报警、保电

1.1 主站请求帧

        功能：跳闸、合闸允许、报警、报警解除、保电和保电解除。

        控制码：C=1CH

        数据域长度：L=08H+数据长度

    帧格式： 
	68H
	A0
	…
	A5
	68H
	1CH
	L
	PA
	P0
	P1
	P2
	C0
	…
	C3
	N1
	…
	Nm
	CS
	16H


注1：N1为控制命令类型，N1=1AH代表跳闸，N1=1BH代表合闸允许，N1=2AH代表报警，N1=2BH代表报警解除，N1=3AH代表保电，N1=3BH代表保电解除。N2保留。N3～N8代表命令有效截止时间，数据格式为ssmmhhDDMMYY。

注2：本命令无须硬件配合。

注3：不带安全认证密级为02。带安全认证密级为98H，N1～Nm为密文。

1.2 从站正常应答帧

控制码：C=9CH

数据域长度：L=00H

帧格式：

[image: image18.emf]16H CS 00H 9CH 68H A5 … A0

68H

16H CS 00H 9CH 68H A5 … A0

68H


1.3 从站异常应答帧

控制码：C=DCH

数据域长度：L=01H

帧格式：

[image: image19.emf]ERR 16H CS 01H DCH 68H A5 … A0

68H

ERR 16H CS 01H DCH 68H A5 … A0

68H


注：错误信息字ERR见附录C。

【条文解释】

该命令用于对智能电表进行跳合闸、保电、报警控制之用。命令帧格式遵循DL/T645-2007的要求，控制码定义为1CH，PA为密级，P0～P2为密码，C0～C3为操作者代码，N1～Nm为数据区，具体操作指令由数据区来定义。

数据区中用一个字节N1定义了三类控制操作指令：跳闸/合闸允许、报警/报警解除、保电/保电解除，N1取不同的值来表示不同的操作。N2作为保留字节，以方便以后的扩充备案。

根据智能电表的类型，该命令支持两种类型的安全控制策略，以密级PA来作区分。

a） 对于普通表，PA=02。在这种控制策略下，控制命令将以明文的方式下发，电表验证对应密级的密码P0～P2，验证通过后按照明文定义的指令执行相应操作；在这种情况下，m=8，N3～N8代表命令有效截止时间，格式为ssmmhhDDMMYY，当电表当前时间已经超过这个时间时，该命令将被认为无效，不被执行，命令有效截止时间由主站根据信道的时延特性进行设置。

b）对于费控表，PA=98H。在这种控制策略下，P0～P2无效，数据区N1～Nm将以密文填充，具体数据长度由加密算法来决定；电表接收到命令后，通过ESAM进行解密，解密后的明文格式定义和普通表一样，即由N1～N8组成，如果解密成功，以解密后对应的明文所定义的命令执行相应的控制操作。
【条文】
2 DL/T645-2007写数据

2.1 主站请求帧

功能：主站向从站请求设置数据(或编程)
控制码：C=14H
数据域长度：L =04H（数据标识）+04H（密码）+04H（操作者代码）+m(数据长度)
数据域：DIODI1DI2DI3+PAP0P1P2+C0C1C2C3+DATA
帧格式：


[image: image20.emf]68H A0 ... A5 68H 14H L DI

0

... DI

3

CS 16H PA P0 P1 P2 C0 ... C3N1 ... Nm

密码 操作者代码

注1：P0P1P2为密码，PA表示该密码权限。

注2：C0C1C2C3是操作者代码，为要求记录操作人员信息的项目提供数据。

注3：密码权限04代表通过明文的方式进行数据传输，需要进行密码验证，同时要有编程键配合。

注4：密码权限99H代表通过明文+MAC的方式进行数据传输，不需要进行密码验证，也不需要编程键配合使用。

注5：密码权限98H代表通过密文+MAC的方式进行数据传输，不需要进行密码验证，也不需要编程键配合使用。

2.2 从站正常应答帧

控制码：C=94H
数据域长度：L=00H
帧格式：


[image: image21.emf]68H A0 ... A5 68H 94H 00H CS 16H


2.3 从站异常应答帧

控制码：C=D4H
数据域长度：L=01H
帧格式：


[image: image22.emf]68H A0 ... A5 68H D4H 01H ERR CS 16H


【条文解释】
该命令的帧格式和DL/T645-2007的写数据帧格式完全一致，主要用来对智能电表的运行参数进行设置。根据安全认证的要求，对不同特点的参数需要有不同的安全策略来控制，因此，和原来的DL/T645-2007相比，新增加了两级密级：PA=99H和PA=98H。

根据参数的不同特点，把所有参数分作三大类，以不同的密级执行不同的控制策略。

A）第一类数据

密级：PA=99H，以明文＋MAC的方式进行数据的传输，P0～P2无效，不需要进行密码验证，也不需要编程键配合使用。

特点：这些参数与费控有关，安全级别很高，因此存储在ESAM中，必须写入ESAM芯片，这些参数在ESAM文件中已经定义。
数据区：数据内容N1～Nm为需设置参数的明文数据加上4字节MAC校验码，数据区长度m=原参数长度+4。
电表操作：电表接收到该类命令，需要进行MAC校验并把需设置的参数写到ESAM内部，电表以ESAM内部写入的参数为准。
数据项：

第一类数据在进行数据传输时，MAC作为一个数据项，其它数据按照 DL/T645-2007的数据要求进行数据项的划分，然后再按照DL/T645-2007的数据传输要求进行数据传输。
错误信息字：

当传输的数据MAC校验错时采用错误信息字ERR中bit2（密码错/未授权）置位，并按照异常应答帧响应。
该类数据包含的数据项：

	数据标识
	数据格式
	数据

长度

（字节）
	单位
	功能
	数据项名称

	DI3
	DI2
	DI1
	DI0
	
	
	
	读
	写
	

	04
	00
	01
	08
	YYMMDDhhmm
	5
	
	
	*
	两套分时费率切换时间

	04
	00
	03
	06

07
	NNNNNN

NNNNNN
	3

3
	
	
	*

*
	电流互感器变比

电压互感器变比

	04
	00
	04
	0E
	NNNNNNNNNNNN
	6
	
	
	*
	客户编号

	04
	00
	10
	01

02
	XXXXXX.XX

XXXXXX.XX
	4

4
	元

元
	
	*

*
	报警金额1限值

报警金额2限值

	04
	05
	01
	01

…

3F
	NNNN.NNNN

…

NNNN.NNNN
	4
…
4
	元
…
元
	
	*

…

*
	第一套费率1
…

第一套费率63

	04
	05
	02
	01

…

3F
	NNNN.NNNN

…

NNNN.NNNN
	4
…
4
	元
…
元
	
	*

…

*
	第二套费率1

…

第二套费率63


B）第二类数据

密级：PA=98H，以密文＋MAC的方式进行数据的传输，P0～P2无效，不需要进行密码验证，也不需要编程键配合使用。

特点：这些参数也与费控有关，安全级别较高，存储在ESAM芯片外部，但需要利用ESAM进行MAC校验和解密后才能进行设置。
数据区：明文数据（设置参数的数据标识 + 设置参数的数据项）按照SM1加密算法加密后变为密文数据，数据内容N1～Nm为密文数据加上4字节MAC校验码，数据区长度m=密文长度+4。
电表操作：电表接收到该类命令，需要进行MAC校验并通过ESAM进行密文的解密，然后把解密后的明文数据写到电表内相应参数的存储区。
错误信息字：

当传输的数当密文解密失败或MAC校验错时均采用错误信息字ERR中bit2（密码错/未授权）置位，并按照异常应答帧响应。
数据项：

加密前的明文数据组包时不倒项，明文数据送加密模块，加密后的密文数据作为一个数据项，MAC作为另一个数据项，在数据传输时按照 DL/T645-2007的数据传输要求进行数据传输。
数据标识的判断：

按照DL/T645-2007进行第二类数据传输时，传输的数据中包含两个相同的数据标识，一个数据标识是按照DL/T645-2007的规约要求以明文形式进行数据传输，另一个数据标识是受加密保护的，被包含在密文信息中。

电表收到数据帧后，先通过ESAM进行数据解密，将解密后的得到的数据标识与明文传输的数据标识进行比对，如果相同，执行相应的操作，否则返回异常应答帧。

该类数据包含的数据项：
	数据标识
	数据格式
	数据

长度

（字节）
	单位
	功能
	数据项名称

	DI3
	DI2
	DI1
	DI0
	
	
	
	读
	写
	

	04
	00
	01
	06

07

09
	YYMMDDhhmm

YYMMDDhhmm

YYMMDDhhmm
	5

5

5
	
	*

*

*
	*

*

*
	两套时区表切换时间
两套日时段表切换时间

两套梯度切换时间

	04
	00
	02
	01

02

03

04

05

07
	NN

NN

NN

NN

NNNN

NN
	1

1

1

1

2

1
	个

个

个

个

个

个
	*

*

*

*

*

*
	*

*

*

*

*

*
	年时区数p≤14
日时段表数q≤8

日时段数(每日切换数) m≤14
费率数k≤63

公共假日数n≤254

梯度数

	04
	00
	08
	01

02
	NN

NN
	1

1
	
	*

*
	*

*
	周休日特征字

周休日采用的日时段表号

	04
	00
	0B
	01

02

03
	DDhh
DDhh
DDhh
	2

2

2
	日时

日时

日时
	*

*

*
	*

*

*
	每月第1结算日

每月第2结算日

每月第3结算日

	04
	00
	10
	04

05
	NNNNNN.NN

NNNNNN.NN
	4

4
	元
元
	*

*
	*

*
	囤积金额限值

合闸允许金额限值

	04
	01
	00
	00
	MMDDNN

…

MMDDNN
	3

…

3
	
	
	*

…

*
	第一套时区表数据：

第1时区起始日期及日时段表号

…

第14时区起始日期及日时段表号

	04
	01
	00
	01
	hhmmNN

…

hhmmNN
	3

…

3
	
	
	*

…

*
	第一套第1日时段表数据：

第1时段起始时间及费率号

…

第14时段起始时间及费率号

	04
	01
	00
	02

…

08
	
	
	
	
	*

…

*
	第一套第2日时段表数据

…

第一套第8日时段表数据

	04
	02
	00
	00
	MMDDNN

…

MMDDNN
	3

…

3
	
	
	*

…

*
	第二套时区表数据：

第1时区起始日期及日时段表号

…

第14时区起始日期及日时段表号

	04
	02
	00
	01
	hhmmNN

…

hhmmNN
	3

…

3
	
	
	*

…

*
	第二套第1日时段表数据：

第1时段起始时间及费率号

…

第14时段起始时间及费率号

	04
	02
	00
	02

…

08
	
	
	
	
	*

…

*
	第二套第2日时段表数据

…

第二套第8日时段表数据

	04
	03
	00
	01

…

FE
	YYMMDDNN
…

YYMMDDNN
	4
	
	
	*

…

*
	第1公共假日日期及日时段表号

…

第254公共假日日期及日时段表号

	04
	06
	00
	01

02

…

	NNNNNN.NN
	4
	kWh
	*

*

…
*
	*

*

…
*
	第一套第1阶梯值

第一套第2阶梯值

…
第一套第N阶梯值

	04
	06
	01
	01

02

…

	NNNN.NNNN
	4
	元
	*

*

…
*
	*

*

…
*
	第一套阶梯电价1

第一套阶梯电价2

…
第一套阶梯电价N+1

	04
	06
	02
	01

02

…

	NNNNNN.NN
	4
	kWh
	*

*

…
*
	*

*

…
*
	第二套第1阶梯值

第二套第2阶梯值

…
第二套第N阶梯值

	04
	06
	03
	01

02

…

	NNNN.NNNN
	4
	元
	*

*

…
*
	*

*

…
*
	第二套阶梯电价1

第二套阶梯电价2

…
第二套阶梯电价N+1


C）第三类数据

密级：PA=02H或04H，以密码＋明文的方式进行数据的传输，P0～P2为对应的密码，需要进行密码验证，同时需要编程键配合使用。

特点：这些参数也与费控无关，安全级别较低，存储在ESAM芯片外部，可以直接进行设置。
数据区：数据内容N1～Nm为需设置参数的明文数据，数据区长度m=参数明文长度。
电表操作：电表接收到该类命令，需要进行对应密级的密码验证，验证通过后把明文数据写到电表内相应参数的存储区。

该类数据包含的数据项：
第一类和第二类没涉及到的所有参数设置。

【条文】
3 安全认证命令

3.1 主站请求帧

功能：电能表安全认证相关操作

控制码：C=03H
数据域长度：L =04H（数据标识）+04H（操作者代码）+m(数据长度)
数据域：DIODI1DI2DI3 +C0C1C2C3+DATA
帧格式：

[image: image23.emf]68H A0

...

A5 68H 03H L DI0

...

DI3 C0

...

C3 N1

...

Nm CS 16H

数据 操作者代码


1：C0C1C2C3是操作者代码，为要求记录操作人员信息的项目提供数据。

3.2 从站正常应答帧

控制码：C=83H 无后续数据帧； 

数据域长度：L=04H+m（数据长度）

数据帧格式：

[image: image24.emf]68H A0 ... A5 68H 83H L DI

0

... DI

3

CS 16H N1 ... Nm

数据


3.3 从站异常应答帧

控制码：C=C3H 无后续数据帧； 

数据域长度：L=02H
数据帧格式：


[image: image25.emf]68H A0 ... A5 68H C3H 02H SERR CS 16H

错误信息字


注：SERR表示安全认证错误信息字，2字节，详见附录B。

【条文解释】

对于费控电能表，费控相关参数的设置需要进行相应的安全认证（身份认证、MAC校验等），由于安全认证的数据交互过程和普通数据的读写有较大的区别，因此专门定义了一个帧格式作为安全认证相关操作的命令帧，所有和安全认证过程相关的专用数据都采用该命令来进行数据的交互。

该命令帧的帧结构仍旧遵循DL/T645-2007的帧结构定义，为区别于其他命令帧，定义安全认证命令帧的控制码为03H。需要说明的是03H的控制码在DL/T645-1997中为重读数据帧的控制码，但考虑到控制码资源的紧张，以及DL/T645-1997已经被DL/T645-2007代替，重读命令并无存在的必要，并且实际上绝大部分DL/T645-1997的电表也没有去实现这个命令，因此用03H来作为安全认证相关命令的控制字。该命令帧针对备案文件中通信协议数据标识中的安全认证专用读数据标识编码表和安全认证专用写数据标识编码表中的数据项，即DI3为07H的数据项。

和普通数据读写不一样，安全认证的数据交互不分读写，只用一个命令来执行，这是因为不管读写，主站请求帧和从站正常应答帧都有一定定义的数据区，因此用一个统一的帧结构来作定义，具体数据区的定义见标识编码表的解释。从站异常应答帧的帧结构和DL/T645-2007其他异常应答帧的帧结构一致，但是由于安全认证过程中的异常比较多样，因此用专门的错误信息字SERR来表示，SERR的具体含义见错误信息字的解释。
【条文】

表6.1安全认证专用读数据的数据标识编码表
	数据标识
	数据格式
	数据

长度

（字节）
	单位
	功能
	数据项名称

	DI3
	DI2
	DI1
	DI0
	
	
	
	读
	写
	

	07
	80
	01
	01

FF
	HH…HH


	8
	
	*
	
	数据回抄标识
	数据回抄

	
	
	
	
	HH…HH

HH…HH

HH…HH
	8

Ld

4
	
	
	
	数据回抄标识

回抄的数据

MAC
	返回回抄数据＋MAC

	07
	81
	02
	01

FF
	
	
	
	*
	
	
	状态查询

	
	
	
	
	HH…HH

HH…HH

HH…HH

HH…HH

NN…NN

HH…HH
	4

4

4

4

6

4
	次


	
	
	剩余金额（ESAM内）

MAC

购电次数（ESAM内）

MAC

客户编号

密钥信息
	返回状态信息


注：

数据回抄标识共8字节、4部分组成，数据排列如下表所示：

	第7-6字节
	第5-4字节
	第3-2字节
	第1-0字节

	目录标识
	文件标识
	读取数据的相对起始地址
	要读取的数据长度


Ld表示回抄数据的明文长度。
表6.2安全认证专用写数据的数据标识编码表
	数据标识
	数据格式
	数据

长度

（字节）
	单位
	功能
	数据项名称

	DI3
	DI2
	DI1
	DI0
	
	
	
	读
	写
	

	07
	00
	00
	01

02

03

FF
	HH…HH

HH…HH

HH…HH
	8

8

8
	
	
	*
	密文1

随机数1

分散因子


	身份认证指令

	
	
	
	
	HH…HH

HH…HH
	4

8
	
	
	
	随机数2

ESAM序列号
	应答并返随机数2

	07
	00
	01
	01

02

FF
	NNNN

HH…HH
	2

4
	分钟
	
	*
	身份认证有效时长

MAC


	身份认证时效设置

	07
	00
	02
	01

FF
	
	
	
	
	*
	
	身份认证失效

	
	
	
	
	NN…NN

HH…HH

HH…HH 

HH…HH
	6

4

4

4
	
	
	
	客户编号

剩余金额(ESAM内)

购电次数（ESAM内）

密钥信息
	返回状态信息

	07
	01
	01
	01

02

03

04

05

FF
	HH…HH

HH…HH

HH…HH

NN…NN

HH…HH
	4

4

4

6

4
	
	
	*
	购电金额

购电次数

MAC1

客户编号

MAC2
	开户

	07
	01
	02
	01

02

03

04

05

FF
	HH…HH

HH…HH

HH…HH

NN…NN

HH…HH
	4

4

4

6

4
	
	
	*
	购电金额

购电次数

MAC1

客户编号

MAC2
	充值

	07
	02
	01
	01

02

FF
	HH…HH

HH…HH 
	8

32
	
	
	*
	密钥信息+MAC

控制命令文件线路保护密钥
	控制命令密钥更新

	07
	02
	02
	01

02

FF
	HH…HH

HH…HH 
	8

32
	
	
	*
	密钥信息+MAC

参数更新文件线路保护密钥


	参数密钥更新

	07
	02
	03
	01

02

FF
	HH…HH

HH…HH 
	8

32
	
	
	*
	密钥信息+MAC远程身份认证密钥


	远程身份认证密钥更新


注：

随机数：系统中存在有随机数1和随机数2，随机数1是主站获取的随机数，8字节；随机数2是电能表获取的随机数，4字节。

MAC1是根据购电金额和购电次数计算的的MAC；MAC2是根据客户编号计算的的MAC

开户时，不需要验证客户编号，直接将客户编号写到ESAM的对应文件中；再进行充值操作。

充值时，先比对客户编号是否相同，相同再将客户编号写到ESAM的相应区，进行MAC校验，如果验证通过再进行充值操作。

【条文解释】
和安全认证相关的命令只有一条（控制字=03H），为便于理解，把所有的相关操作以数据项的形式体现（DI3=07H），并且把相关命令涉及到的数据项按照操作命令的特点分作读与写两大类（DI2.bit7=1可读，DI2.bit7=0可写）。可读的数据项（操作）有数据回抄和状态查询两条，可写的数据项（操作）有身份认证、身份认证时效设置、身份认证失效、开户、充值、控制命令密钥更新、参数密钥更新。

和DL/T645-2007及备案文件中其他数据项定义不同，这里的每一个数据项（操作）里面基本上都包含了相互关联不可分割的一系列数据，这些数据组成一个有机的整体，但为了让规约有良好的可扩展性和生命力，对每一个数据都定义了专门的一个数据标识（如充值操作中的购电金额为07 01 02 01），并把它们的整体定义为一个数据块，以DI0=FFH来表示（如充值操作为07 01 02 FF），以便以后可能的需要扩充单个数据而不破坏整体定义。因此，在使用中需要注意两点：一是因为一个操作的一系列数据是一个不可分割的有机整体，因此，对这些数据的单独操作是没有意义的，所有安全认证的相关操作均以数据块的形式出现；第二点是由于不同的操作中可能会涉及到同一种数据，因此同样的数据名称可能会有会有不同的数据标识，如开户和充值中都有客户编号（07 01 01 05和07 01 02 04），但这不影响实际的使用。

由于安全认证过程中的一些读操作也需要带数据区，一些写操作也会返回一些数据，因此在这里有些数据项的格式定义分作两部分：下发的数据格式和返回的数据格式，如数据回抄操作中下发帧中需要带上数据回抄标识，返回帧中会带回数据回抄标识、回抄数据、MAC，身份认证中下发帧中有密文1、随机数1、分散因子，返回帧中有随机数2、ESAM序列号。

DL/T645-2007的数据格式一般是BCD码，但为了适应ESAM里面的标准定义，这部分数据有些采用HEX码，有些采用BCD码，在数据格式中以H表示的为HEX码，以N表示的为BCD码。

状态查询返回帧中的剩余金额和购电次数要求是存储在ESAM内的数据，不允许填充ESAM外面的数据。

可写数据分成三类，以DI2作区分：身份认证相关操作，DI2=00H；开户充值，DI2=01H；密钥更新，DI2=02H。身份认证之前，先要设置身份认证有效时长，超过此时间，将重新需要进行身份认证，相当于编程按键失效的时间。身份认证失效是指还没到身份认证失效时间的情况下，直接用命令让当前的身份认证失效，相当于让编程按键弹起，身份认证失效命令需要返回一些相关信息。
数据标识编码表中的每一行数据作为一个数据项，按照DL/T645-2007的传输次序进行数据传输。
身份认证通过后，如果收到的数据帧MAC校验失败达到3次，则要求身份认证失效，再进行数据传输时，须重新进行身份认证；如连续5次身份认证成功后，MAC校验均失败（即共计连续累计15次MAC认证失败），则要求电能表远程设置参数功能挂起。在每日的零点，清除挂起状态。
控制命令的密钥更新（数据标识：070201FF）的密钥信息为4字节0x00H，用于清除密钥版本号等密钥信息。
【条文】

安全认证错误信息字SERR

	Bit7
	Bit6
	Bit5
	Bit4
	Bit3
	Bit2
	Bit1
	Bit0

	保留
	购电超囤积
	充值次数
错误
	客户编号
不匹配
	身份认证
失败
	ESAM验证失败
	重复充值
	其它错误


	Bit15
	Bit14
	Bit13
	Bit12
	Bit11
	Bit10
	Bit9
	Bit8

	保留
	保留
	保留
	保留
	保留
	保留
	保留
	保留


注1：0代表无相应错误发生，1代表相应错误发生。

注2：当表内已充值次数比充值指令中充值次数小1时，为正常充值。充值完成后表内已充值次数加1；当表内已充值次数和充值指令中充值次数相等时，该充值已完成，充值错误为重复充值。除以上两种情况外，为充值次数错误。

注3：身份认证失败和身份认证超时统称为身份认证失败，需要重新进行身份认证。

【条文解释】

由于安全认证过程比较复杂，一旦发生错误需要知道具体的错误类型，因此定义了专门的安全认证错误信息字SERR。SERR定义了两个字节，目前用到了bit0～bit6，其他bit位保留作为以后扩展用。

充值错误按充值次数判断有两类，正常情况下，表内已充值次数应该比指令中的充值次数小1，正常充值完成后，表内已充值次数加1；当表内已充值次数和指令中的充值次数相等时，表示该次充值已经完成，因此置bit1=1表示重复充值；除这两种情况外，其他情况下的充值次数都是错误的，置bit5=1表示充值次数错误。

当表内剩余金额大于囤积金额时，或者充值金额加上表内剩余金额大于囤积金额时，不允许充值，置bit6=1表示购电超囤积。

身份认证失败和身份认证超时统称为身份认证失败，置bit3=1，需要重新进行身份认证。
ESAM验证失败置bit2，客户编号不匹配置bit4。

除了以上错误外，有其他错误发生就置bit0。
注：带有安全认证的数据收到命令帧后的响应延时（Td）不受500ms的限制。
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